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Proleg

Aguest treball ha estat realitzat com a Projecte Final del Master Internacional en Software
Lliure (especialitat de Xarxes i Sistemes Operatius) de la Universitat Oberta de Catalunya
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SOME RIGHTS RESERVED

Podeu copiar, distribuir i comunicar publicament I'obra i fer-ne obres derivades
amb les condicions establertes per la lliceéncia Creative Commons
Reconeixement-NoComercial-Compartirlgual 2.5 Espanya.

Per veure'n una copia, visiteu http://creativecommons.org/licenses/by-nc-
sa/2.5/es/ o envieu una carta a Creative Commons, 559 Nathan Abbott Way,
Stanford, California 94305, USA.
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1. Introduccio

1.1. Objectius generals del projecte

En la majoria de centres educatius catalans la presencia del programari lliure (PLL) és poc més
gue testimonial. Les darreres actuacions dutes a terme pel Departament d'Educacié (DE) !
ajuden a entendre quina és la realitat als centres i els progressos que comencen a fer-se.
Basicament, a finals de 2.005, la situacio és la seglent:

— Adjudicacié per concurs public dels serveis d'elaboracid, manteniment evolutiu i
correctiu i de suport técnic per a la distribucié basada en la tecnologia produida per
la comunitat de software lliure OpenSuse.org. (Proposta que va ser presentada pel grup
d'empreses ITSCAT).

— Provisié d'una particioé de disc buida als discs durs dels equips proporcionats pel
Departament d'Educacié perque s'hi pugui instal-lar un sistema GNU/Linux.

- Software: S'ha subministrat als centres un CD-ROM que conté una petita col-leccid
de programes lliures (OpenOffice.org, GIMP, Mozilla, ...). El projecte multiplataforma
d'activitats JClic es mostra ja forga madur.

- Formacié del professorat: A |'oferta de cursos hi ha una petita representacio de
cursos basats en programes de lliure distribucié: “Introduccié al programari lliure”,
“Introduccié al Linux”, “Ofimatica amb I'OpenOffice” 2

—  Suport practic per part de I'Area d'Arquitectura Tecnologica del DE (I'Area TIC s'ha
remodelat fa ben poc) a les iniciatives dels centres per tal d'experimentar
implementacions de serveis mitjancant software lliure als centres educatius. Els
coordinadors d'informatica de centres que han pres la iniciativa han rebut el suport
per part de personal del DE que ha ofert, per exemple, fer la instal-lacié basica
d'una distribucié GNU/Linux i el suport telematic en la resolucié de problemes de
funcionament o de configuracio.

Tot i els avencgos, s'esta molt lluny d'un panorama en que el PLL, a l'escola i com a eina
habitual per als seus alumnes i els seus professionals, tingui la preséncia que mereix.

Aguest projecte neix amb el proposit de posar un granet més de sorra que ajudi a I'expansio
del fenomen del software lliure. I per fer aquesta contribucié té com a objectiu principal
aconseguir que les aules d'un centre d'educacié secundaria puguin disposar de tots els
recursos necessaris per a l'exercici de |'activitat docent fent Us exclusivament de PLL. Es
pretén, aixi, una substitucié del software propietari per una alternativa lliure basada en
software de codi obert GNU/Linux que doni resposta completa i eficac a les multiples
necessitats que es plantegen a les aules d'informatica.

A més la seva implementacié persegueix la millora de serveis basics que a hores d'ara estan
funcionant pero no ho fan prou bé o sén clarament millorables, com podria ser el cas de
I'autentificacidé d'usuaris o 'accés a espais de disc compartits.

Pero, i sobretot, té un clara finalitat de sensibilitzacié de la comunitat educativa respecte dels
beneficis que comporta I'Us generalitzat de PLL, molt especialment al sector public. Al mén
educatiu tenim una responsabilitat evident en el foment d'un determinat model de software.
Durant anys s'ha afavorit fortament la posicio dominant del software propietari i s'ha ignorat
quasi del tot I'existéncia del software lliure.

Cal superar aquesta situacié de marginacié del PLL. Té la qualitat i maduresa suficients com

1 http://www.xtec.net/at_usuari/plliure.htm

2 A http://jasper.xtec.es:7451/cdweb/dades/comp/actual_matform/cursos.html es pot consultar I'oferta actual
de cursos per al professorat.
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perque es produeixi un canvi profund que substitueixi les solucions propietaries actuals per
d'altres robustes, fiables, estables i economiques.

Encara que les raons per promoure I'Us de software lliure s6n també técniques, els arguments
de primer ordre sén en primer lloc étics i socials. Un ciutada format en el maneig de sistemes
basats en programari lliure es converteix en un subjecte actiu que fa Us, avalua, difon el seu
coneixement... I que tindra molt pocs problemes si ha d'adaptar-se a sistemes propietaris.

En aquest sentit, I'administracio publica ha de donar exemple a I'hora de promoure el software
lliure.

Progressivament, en els darrers anys, els coordinadors d'informatica hem anat prenent
consciéncia de la necessitat de provocar canvis en el model d'aposta Unica pel software de
propietat. S'observa com va creixent el hombre de coordinadors que aposten pel PLL i la seva
implantacié a les aules. Al forum linuxcentres de elistas, fundat a finals de 2.000, hi ha
subscrits uns 135 membres de I'AEIC (Associacié d'Ensenyants d'Infomatica de Catalunya, que
compta amb uns 400 socis), alguns d'ells forga actius a I'hora d'abordar aspectes relacionats
amb la informatica i I'ensenyament en entorns GNU/Linux..

Prendre la iniciativa a I'lES Ramon Casas (Palau-solita i Plegamans, Vallés Occidental) sera una
manera d'empényer un procés de reconversid necessari i alhora estimulant,proporcionant
I'experiencia necessaria per tal d'afrontar els problemes que poden anar sorgint en el
manteniment d'una xarxa en que intervenen uns 700 usuaris entre alumnes, professorat i
personal d'administracio i serveis.

D'altra banda, també es busca optimitzar I'aprofitament dels recursos de hardware existents,
allargant la vida dels mateixos.

Per ultim, també es persegueix:

— Superar definitivament la situacié de dubtosa legalitat quant a llicencies de software.
Sovint el coordinador/a d'informatica ignora el nombre d'equips que compten amb llicéncia
per a determinats programes. Es evident que el professorat (o el propi centre) en un
context de software lliure es veu alliberat de la impossibilitat de proporcionar de manera
legal el programari que els seus alumnes necessiten per continuar el seu entrenament a
casa.

- Permetre (temporalment i Unicament durant el periode de transicié que s'estimi necessari
perque el professorat adquireixi uns coneixements minims sobre software lliure) la
convivencia de software propietari i software lliure. (Instal-lacions i arrencada dual
provisional). Possibilitar I'accés des d'estacions MSWindows al magatzem de fitxers al
servidor.

- Aprofundir en aspectes que soén critics per a un bon funcionament d'una intranet educativa:
validacio d'usuaris, centralitzacié de dades, copies de seguretat de les produccions
d'alumnes i del professorat.

— Traslladar a la comunitat educativa, de manera progressiva, el coneixement sobre el bon
treball que s'esta duent a terme a I'amplia comunitat de software lliure.

- Facilitar, sense dependre del programari privatiu, la clonacié de maquines en el procés de
configuracié dels equips de I'alumnat i de la restauracié de particions a partir de la seva
imatge.

1.2. Abast del projecte: Objectius especifics i planificacio

Aquest projecte tindra com a objectiu la creacid, mitjangant software lliure, de la maqueta
d'una aula d'informatica polivalent, aixi com I'elaboracié de la documentacié que expliqui el
procés seguit en la construccié de la infraestructura de programari i la seva adaptacioé a les
necessitats més usuals d'una aula d'informatica, de manera que pugui facilitar, amb les
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adaptacions necessaries, la transportabilitat del model que es proposa. Compartir i difondre el
treball forma part de la filosofia del programari lliure.

S'han escollit com a distribucions GNU/Linux:

— Al servidor: Debian, per la seva estabilitat i adaptabilitat

— Als equips client de I'alumnat: OpenSuse, per estar en concordanca amb la distribucié

escollida fa poc pel DE.

1.2.1. Necessitats i serveis que es contemplen

A continuacié s'analitzen quines son les necessitats que es detecten i I'enfoc per trobar una
solucié o millora per mitja de software lliure:

Servei

Situaci6 actual

Solucié proposada

1. Identificacié d'usuaris

Els usuaris (alumnat i professorat als
equips de les aules d'informatica)
accedeixen als equips (MS Windows
en la seva totalitat) mitjangant
validacié en un domini Windows NT i
amb un nom geneéric (al-00, prof-
00...).

Assignacio d'un nom i
contrasenya a cada usuari.
S'utilitzara el servei NIS per
gestionar l'accés dels usuaris des
de qualsevol estacié GNU/Linux.
Els clients que encara tinguin SO
MSWindows es validaran contra el
servidor Samba actuant com a
controlador principal de domini

2. Servei de noms

Resolucié de noms per mitja de
servidor BIND 8 sobre SO RedHat 7.2

Inclusid d'aquest servei al
servidor Debian

3. Servei de carpetes i arxius
de xarxa

Fins al moment s'ha utilitzat els
seglients sistemes de gravacio dels
treballs de I'alumnat des de les
estacions (Windows 9x/2000/XP):

- Us d'una particié local per a gravar
dades (amb I'evident risc de
seguretat donats els perfils d'usuari
genérics que s'utilitzaven)

- Disquets o dispositius lleugers USB
(el professorat no té un accés senzill
a les produccions dels seus alumnes,
aixd quan no hi ha algun problema en
el propi suport del disquet)

- Us de dues unitats de xarxa en un
servidor NT4 amb dos espais
compartits: un directori de només
lectura i un directori de lectura i
escriptura on (de manera gens
segura) els alumnes creen,
modifiquen, esborren els seus
arxius... (I de vegades els dels
demés!)

Tots els documents i arxius
d'usuaris s'emmagatzemen al
servidor d'aula que oferira el
servei Samba perque les
estacions Windows hi puguin
accedir.

Amb una adequada configuracié
de carpetes i la identificacidé Unica
de cada usuari permetra un
control exhaustiu del lloc on
podra accedir cada alumne i
resoldra el problema dels
accessos d'escriptura indeguts
que afecten la resta d'usuaris. Es
pretén que només el professorat i
|'alumne/a - autor/a d'un
determinat arxiu puguin modificar
el seu contingut i/o eliminar-lo
del sistema de fitxers.

Accés possible des d'equips
GNU/Linux i Windows

Sistema de fitxers en xarxa
mitjangant exportacié NFS

4. Copies de seguretat

Memoria del Projecte -

No hi ha definida una politica
consistent de preservacié de dades
(carpetes i arxius creats pel
professorat i per I'alumnat)

Albert Marti

Es proposara un sistema de
copies de seguretat de les dades
a través de tasques planificades
gue executin automaticament
aquesta feina
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Servei

Situacio actual

Solucié proposada

5. Sistema de clonacio
d'equips i restauracio de
sistemes operatius dels
clients i del propi servidor

Us del software propietari Norton
Ghost

Us del software de lliure
distribucié Partition Image,
utilitzant un esquema client-
servidor

6. Servidor web
complementari al servidor
web del centre, servidor
d'aplicacions educatives JClic
en xarxa

Hi ha un servidor web en qué es
publica la web del centre

Configuracio d'un servidor http
on resideixin els continguts
directament vinculats a les
diferents arees de coneixement, i
on els diferents departaments
didactics i I'alumnat que fa Us de
les aules d'informatica puguin
publicar els seus treballs i
aquests siguin accessibles tant
des de I'exterior com des de la
propia xarxa local del centre

7. Proxy-cau amb filtrat de
continguts

La solucid actual inclou un gestor de
continguts només accessible des de
la interficie d'un navegador, i amb
drets limitats d'accés

Espai de disc al servidor
accessible des dels clients que
permet un accés rapid a
continguts web ja visitats.
Filtrat amb amb paraules clau.

8. Servidor segur SSH

Servei ja disponible (en altres
equips)

Permetre una comunicacié
remota i segura amb el servidor
per mitja de linia de comandes, i
que faci possible la transferéncia
segura de fitxers

9. Eines d'administracio
remota a través de web

Servei ja disponible (en altres
equips)

Permetre una comunicacié
remota segura amb el servidor i
possibilitar tasques
d'administracié des de qualsevol
navegador de manera grafica i
intuitiva

10. Servei d'impressio en
Xarxa

Incorporat en sistema operatiu
propietari Windows

Servei d'impressié CUPS

11. Eines de seguretat i
control

Hi ha instal-lats programes antivirus i
en alguns equips també programes
antispyware

Instal-lacié d'un tallafocs per
filtrar trafic no desitjat.
Instal-lacié d'eines com Nmap,
Nessus

1.2.2. Programari que s'instal-lara al servidor 3

Distribucié que s'instal-lara: Debian Sarge 3.1. (distribucié GNU/Linux de la comunitat Debian
de juny de 2.005). Principals components inclosos:

Entorn d'Escriptori GNOME 2.8 i K 3.3 (KDE), escriptori de GNUstep, XFree86 4.3.0, GIMP 2.2.6, Mozilla
1.7.8, Galeon 1.3.20, Mozilla Thunderbird 1.0.2, Firefox 1.0.4, PostgreSQL 7.4.7, MySQL 4.0.24 i 4.1.11a,
col-leccio6 de compiladors de GNU (GCC) 3.3.5, versions del nucli Linux 2.4.27 i 2.6.8, Apache 1.3.33 i
2.0.54, Samba 3.0.14, Python 2.3.5i 2.4.1, Perl 5.8.4, OpenOffice.org (1.1.3).

Tasques d'instal-lacié i configuracié que es preveuen:

3 PC clonic adquirit I'any 2.005: Processador Intel Pentium IV 3 Ghz, 1 GB RAM, 1 disc IDE 120 GB + 1 disc IDE
160 GB, protegit per SAl APC UPS 350. Nom a la xarxa: s-206
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Tasques d'instal-lacio i configuracio

Programari/ Observacions

Gestio de particions de disc, obtencio i instal-lacié
basica de la distribucio

Debian GNU/Linux 3.1 Sarge

Configuracié de I'accés centralitzat d'usuaris per a
passar d'uns usuaris generics a usuaris
individualitzats (alumnes, professorat,
administracié y gestid) des d'equips Linux

Servidor NIS (ypserv)

Configuracié de I'accés centralitzat d'usuaris
(alumnes, professorat, administracié i gestio) des
d'altres equips Windows

Servidor Samba com a PDC

(caldra efectuar canvis en la configuracié dels
clients Windows, diferents en funcié de la versio del
SO)

Servei de noms DNS

BIND
Es mantindra I'actual estructura de varies
subxarxes

Servidor de carpetes i arxius de xarxa
Accés transparent dels usuaris de les estacions
GNU/Linux a I'espai del servidor /home

Accés des d'equips MSWindows mitjangant el
servidor Samba

NFS, Samba

S'establiran els directoris seglients a la particio
/home del servidor:

- aules (estructura de directoris on es gravaran
carpetes i documents de I'alumnat i on el
professorat creara les carpetes corresponents

- departs (per a Us del professorat)

- public (d'accés obert de només lectura)

Ja que es fara un Us intensiu d'aquest servei, es
concretaran els detalls necessaris.

Servidor de noms DNS per a la xarxa del centre BIND 9
Servei proxy-cau per a accelerar l'accés a Squid
continguts web de consulta més freqiient

Tallafocs per protegir accessos des de i cap a fora |Iptables

de les aules d'informatica

Copies de seguretat de les produccions del
professorat i I'alumnat

S'administraran com a tasques planificades per
crontab

Sistema de clonacié d'equips i restauracié de
particions dels clients i del propi servidor

Partition Image

Servidor de pagines web accessible des de la xarxa
interna i des de l'exterior

Apache 2

Filtrat de continguts per paraules clau no permeses

Squid

Servidor (telnet sequr SSH)

SSH v2 amb accés des de la intranet i des de
I'exterior

Administracié remota des de navegador

Webmin

Possibilita I'accés al servidor i el control del
servidor a través de una interficie web als usuaris
administradors

Eines de control

Instal-lacié del programari Nmap, Nessus

Gravacio de CD i DVD

K3b
L'equip que s'utilitzara com a servidor disposa de
gravadora de CD i DVD (Fabricant: LG)

Servei d'impressid local i en xarxa

CUPS
(una impressora local compartida a la xarxa, dues
impressores de xarxa HPJetDirect (A4 i Al)
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Tasques d'instal-lacio i configuracio

Programari/ Observacions

Configuracié del Sistema d'Alimentacié
Ininterrompuda (SAI) UPS 700

Configuracio de I'eina apcupsd

Sincronitzacié de temps

NTP

Instal*lacié de software que segueixi I'esquema
client-servidor que permeti desar i restaurar imatges
de particions de manera centralitzada al servidor a la
carpeta /backup_dades/partimag/

Partition Image
Les particions poden ser guardades i restaurades
des d'una ubicacié remota dins de la LAN.

Instal-lacié de JClic com a programa que permeti
una gestio centralitzada de biblioteques d'activitats

JClic (comporta la instal-lacié de Java JRE)

1.2.3. Programari que s'instal-lara als equips de I'alumnat *

S'instal-lara la distribucié OpenSuse. Entre les principals caracteristiques trobem:

Entorn d'Escriptori GNOME 2.12, KDE 3.4.2, Kernel Linux 2.6.13, servidor de finestres Xorg 6.8.2, GIMP
2.2.8 i 2.3.3, Firefox 1.0.6, utilitat de configuracid Yast, arrencada rapida, compilador gcc 4.0.2, llibreria C
glibc 2.3.5, gesti6 de paquets apt 0.5.15, servidor Apache 2.0.54, OpenOffice.org (2.0), PHP 4.4.0 i
5.0.4, Java 1.4.2 i 1.5, solucions VoIP, Mozilla Thunderbird 1.0.6, Evolution 2.4, gestor de paquets RPM
yum 2.4, Xen 3.0 i Mono 1.1.8.3 per al desenvolupament d'aplicacions, prevencid d'intrusions AppArmor

Lite, Qt 4.0.1, llibreries GTK+ 2.8.3

Tasques d'instal-lacio i configuracio

Software / Observacions

Gestio de particions de disc, obtencio i instal-lacié
basica de la distribucié OpenSuse
(Internet Installation Boot Image)

OpenSuse 10.0

Client per a l'accés centralitzat d'usuaris (alumnat ,
professorat)

Client NIS

Accés transparent a sistema de fitxers en xarxa

Muntatge automatic de dispositius USB

Client NFS, compilat al kernel.
Muntatge automatic del sistema de fitxers /home
del servidor

Servidor de noms DNS per a lla xarxa del centre
(Bind 9)

Activacio de la cerca de noms al servidor DNS

Servei proxy-cau per accelerar I'accés a continguts
web de consulta frequent

Squid

Copies de seguretat de les produccions del
professorat i de I'alumnat

Tasca automatitzada (al servidor) de la qual els
usuaris no s'hauran de preocupar

Filtrat de continguts

Squid

Client i servidor SSH

SSH
Permet l'accés segur a altres equips i des d'altres
equips

Navegadors web

Firefox, Mozilla, Konqueror, Epiphany

Accés a impressores

CUPS
Accés a impressora compartida al servidor i dues
impressores de xarxa HPJetDirect

4 Equip clonic Pentium IV 1,7 Ghz, 384 MB RAM, 80 GB disc dur. Nom a la xarxa: INFOG1.
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Tasques d'instal-lacio i configuracio

Software / Observacions

Sincronitzacié de temps

Client NTP del servidor s-206.

Instal-lacié del JClic per accedir a la biblioteca
d'activitats del servidor

JClic

Programa de maquetacio a I'estil de Adobe
PageMaker, QuarkXPress Adobe InDesign.

Scribus 1.2.2.1

Paquet d'aplicacions per a la gestio i manipulacio

de fotografies

digikam 0.7.4

Editor de pagines web

Nvu 1.0, Mozilla Composer

Suite ofimatica completa

OpenOffice.org 2.0

(inclou processador de textos OpenOffice.org
Writer, full de calcul OpenOffice.org Calc, programa
de presentacions OpenOffice.org Impress, gestor
de bases de dades (OpenOffice.org Base), dibuix
vectorial (OpenOffice.org Draw), editor de simbols
matematics (OpenOffice.org Math)

Paquet ofimatic lleuger

Koffice 1.4.1
(inclou Krita, similar a Adobe Photoshop, Karbon,
Kivio)

Client de correu

Thunderbird 1.0.6

Missatgeria instantania

Gaim Internet Messenger

Suite de gestio d'informacio personal

Kontact 1.1.2

Sistema de prevencid d'intrusions

AppArmor Lite

Disseny assistit per ordinador

Qcad

Edicié de diagrames

Dia, Inkscape SVG Vector Illustrator, Skencil

Dibuix vectorial

Karbon

Comptabilitat, facturacio

Facturalux

Reproductor d'audio

CD Player, Banshee, RhythmBox Music Player

Reproduccié de DVD

VLC, Totem Movie Player

Animacions en format swf

Flash for Linux

Gravacio i edicié de so

Audacity, Sound Recorder

Formateig de partitures musicals

Denemo, Lilypond

Entrenament musical

Solfege

Gestio de fitxers, compressor/descompressor
d'arxius

Kongqueror, File Roller

Escanejat d'imatges Xsane
Edicié de video Kino Video Editor
Emulacié d'entorn Windows Wine

Modelitzacié, animacié en 3D

Blender 2.37

Navegador (carpetes locals i en remot per sftp) Nautilus
Visualitzador de documents pdf Xpdf

Gestor de projectes Project Management
Edicié d'imatges Gimp 2.2
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1.2.4. Altres aspectes

1.2.4.1. Realitzacio de copies de seguretat de discs i particions

Es descriura la configuracid i Us de les aplicacions de Partition Image contingudes en una
distribucié basada en Knoppix que permetra la creacié d'imatges de particions i equips
complets, aixi com la restauracio a partir de les imatges centralitzades al servidor s-206.

1.2.4.2. Elaboracio de la documentacio del projecte

Com a part del desenvolupament del projecte s'inclou I'elaboracié d'aquesta memoria en
format pdf. Aquesta memoria intentara explicar amb el nivell de detall suficient els aspectes
més importants considerats a I'hora de configurar els diferents serveis, incloent les dades
necessaries utilitzades en els fitxers principals de configuracié.

1.2.4.3. Requisits per a la implantacio

El procés d'implantacio final requerira també:

- La informacié i la formacid basica adregada al professorat.

- La posada en funcionament dels sistemes en fase de proves.

— L'avaluacié d'aquestes proves i I'acceptacié per part de I'equip directiu.
- La previsié dels mecanismes de manteniment necessaris.

- L'organitzacié de la comunicacio d'incidéncies.

1.3. Marc del projecte: I'ES Ramon Casas

L'entorn en que es desarrollara el projecte és el d'un centre public d'Educacié Secundaria
depenent del Departament d'Educacié de la Generalitat de Catalunya.

El centre compta amb uns 600 alumnes d'Educacié Secundaria Obligatoria (ESO), Batxillerat
(amb les quatre especialitats: Cientifica, Humanitats, Tecnologica y Artistica), un grup de Cicle
Formatiu de Grau Mitja de Gestié Administrativa, i un altre grup del Pla de Transicié al Treball.
També es realitzen cursos de formacio en informatica adregats a mares i pares d'alumnes i al
professorat. Una bona part dels 65 docents son usuaris habituals dels equips informatics de
I'institut, que compta amb un parc informatic d'uns 70-75 equips; d'aquests, uns 50 es
distribueixen en diferents aules (una de les quals és per a I'Us exclusiu del professorat). El
seglient grafics mostra quins sén els espais que s'inclouen a la xarxa del centre (i ressaltat
amb fons blau la zona d'aules en qué se centrara aquest projecte):
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IES Ramon Casas
Aula IMNF Psico- Sala e f
Professorat pedagogia Professorat Palau-solita i Plegamans
| 1 1 u
Planta 2 xarxa 192.168.1.0
A . a Pref. i
Direccio Secretaria d'estudis Biblioteca AMPA
Harxa Harxa
192.168.3.0 192.168.4.0
1 1 | .
Planta 1 Xarxa 192.168.2.0
Aula
Aula INF-3 Aula INF-2 | | Aula INF-1 | [Lab. Idiomes ?
. . Ciencies e
CF Gestio Informatica i - 2
Adm. i Idiomes 7 £3
Infografia Secretariat (Argo) e
[ | | | =
xarxa 192.168.3.0 Fouler ‘
Planta O ADSL

La majoria de grups amb els seus respectius professors/res, i en la totalitat d'arees
d'aprenentatge, fan Us de les aules d'informatica amb finalitats de treball ben diverses i no
resulta estranya una ocupacié d'unes 30 h/aula/setmana.

Amb el vistiplau i la complicitat de la direccio del centre, es proposa la migracié de servidor i
estacions dels alumnes als sistemes basats en GNU/Linux, i I'ambit d'introduccioé se situara
inicialment en una de les aules d'informatica (INF-3) que posteriorment es podra ampliar de
manera facil a la resta d'aules de la planta 0 (INF-1, INF-2 i Laboratori-1) mitjangant la
migracio de les estacions dels alumnes a GNU/Linux. Un esquema actual de l'aula és el que
mostra la figura segient (cal advertir que en la proposta de configuracié de tallafocs s'aplicara
canvis a les assignacions d'IPs).
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La implementacié del programari i la realitzacié de proves es fara mirant sempre de no
interrompre el servei en hores de funcionament de les aules. Caldra determinar quin sera el
periode de proves en qué es mantingui una arrencada dual dels ordinadors de I'alumnat si es

Veu necessari.

1.4. Programacio

Orientativament la planificacio prevista és aquesta:

Tasca

Planificacio

Responsables

Iniciar actuacions de sensibilitzacié i promocié del
software lliure

Setembre

de 2.005

Coordinacio6 informatica.
Coordinacié amb l'equip
directiu.
Claustre

Analisi del sistema i establiment de requisits

Elaboracié d'un llistat detallat de necessitats
detectades a les aules a partir de I'analisi de la
situacié actual.

Octubre de 2.005

Coordinacio6 informatica.
Coordinacié amb I'equip
directiu

Preparacié d'un parell d'equips que faran de banc
de proves de servidor i client

Octubre de 2.005

Coordinacioé informatica

Definicid dels serveis que caldra instal-lar per
complir amb els requisits que s'estableixin
conjuntament amb I'equip directiu. Estudi dels
components de software necessaris.

Octubre de 2.005

Coordinacio informatica

Estudi i definicié de les aplicacions educatives
necessaries que hauran d'estar incloses als equips
de I'alumnat, aixi com quines seran les aplicacions
d'escriptori indispensables al propi servidor de la
xarxa (gravacio de discs per a copies de
seguretat, d'ofimatica, navegadors,...)

Novembre de 2.005

Coordinacioé informatica
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Tasca

Planificacio

Responsables

Triar la millor solucié de hardware necessari per al
projecte, aprofitant al maxim la infraestructura
actual d'equipaments informatics del centre.

Novembre de 2.005

Coordinacié informatica.
Supervisid per part de
I'equip directiu

Desenvolupament

Descarrega i gravacio de les distribucions Debian
Sarge 3.1 i OpenSuse 10.

Novembre de 2.005

Coordinacio informatica

Configuracié del software per a cadascun dels
serveis que s'implementara al servidor i
configuracié del software a I'equip client a nivell
de fitxers de configuracio

Novembre de 2.005

Coordinacio informatica

Dur a la practica les proves d'implementacié de
software tant a nivell de servidor com de client en
equips de prova

Novembre-desembre de
2.005

Coordinacioé informatica

Realitzacio de la documentacio del projecte

Desembre de 2.005

Coordinacio informatica

Disseny d'un pla de formacio als usuaris especific
per als aspectes critics de funcionament.
Elaboracié de un document que sintetitzi les
gliestions fonamentals i basiques que caldra tenir
en compte (com engegar amb arrencada dual,
com validar-se, com aturar |'ordinador o canviar
d'usuari, com i on crear carpetes i com i on desar
arxius, com accedir a la biblioteca d'activitats clic,
que fer si se'n va l'electricitat,...)

Gener de 2.006

Coordinacié informatica.
Coordinacio del contingut
conjuntament amb
I'equip directiu

Implantacio del sistema

Realitzacio d'una sessidé de formacié adrecada al
professorat

Febrer de 2.006

Coordinacié informatica.
Sessio técnica claustre

Incorporar i vincular a la xarxa el nou servidor,
substituint la maquina s-206 per la nova un cop
fet el trasllat de les dades dels usuaris al servidor.
Tenir especial cura amb la integracio d'usuaris.
Vigilar I'encaminament de dades-serveis.
Comprovar les dades critiques pel que fa a
configuracié de parametres de xarxa i noms.
Comprovacio de la connectivitat i accessibilitat
(proxy, DNS, sistemes de fitxers exportats,
connexio al servidor Samba des de Windows...)
Revisar aspectes de seguretat, tallafocs, control
de ports oberts

Marg de 2.006

Coordinacié informatica.
Treball conjunt amb
algun membre de I'equip
directiu que validi
I'actuacio

Integrar el software instal-lat i supervisat en la
magquina de proves (client) a les maquines dels
alumnes en la particid habilitada.

Marg de 2.006

Coordinacio informatica

Eliminacid - si ja es considera procedent - de
I'arrencada dual a les estacions de I'alumnat

Marg de 2.006

Coordinacio informatica

Proves de prestacions i eficieéncia. Acceptacid final
del sistema.

Marg de 2.006

Supervisio final equip
directiu

Assignacio dels responsables de manteniment

Marg de 2.006

Equip directiu

Fer backups i prova de restauracié d'equips.

1.5. Altres consideracions
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Introduir canvis en I'Us d'un programari en que els usuaris ja estan molt acostumats (sobretot
el professorat) planteja el risc d'una deficient acceptacié i obtenir actituds de rebuig. Cal posar
en marxa accions divulgatives que aconsegueixin una comprensio suficient del fenomen del
software lliure que predisposi a mirar amb bons ulls els canvis que s'aniran produit al
programari d'Us habitual.

Amb aquesta finalitat s'han exposat (als inicis d'aquest curs escolar) quines soén les principals
caracteristiques del software lliure > com a pas previ a qualsevol eliminacié /renovacié de
programes.

Pel que fa als aspectes econdmics, I'Unica inversié que s'ha dut a terme ha estat I'adquisicio
d'un equip nou (inversié d'aprox. 1000 €) ja que no hi ha necessitat d'una inversié en
adquisicio de software, s'aprofita practicament tota la infraestructura hardware existent i la
inversid en recursos humans queda emmarcada en la propia realitzacio d'aquest projecte.

Tot el que s'exposara, que tampoc no pretén ser una rigorosa guia técnica sind un document
atil com a eina/guia d'acompanyament del coordinador/a d'informatica, s'ha dut a la practica -
fora de l'aula - per comprovar el bon funcionament dels serveis que es proposaran.

5 http://www.infonegocio.com/natbert/proglliure/
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2. Instal-lacio del sistema base al servidor

La instal-lacié es fara en un equips que té les caracteristiques basiques seglents:

Processador Pentium IV 3.0 Ghz

Dos discs durs (120 GB i 160 GB)

1 GB RAM

Dues interficies de xarxa 10/100 Mbps
SAI APC UPS 350

El resum dels passos que se segueixen és el que segueix:

Arrenquem des de DVD posant-hi el disc del sistema complet Debian Sarge 3.1.

Quan en pantalla apareix boot: escrivim linux26 perqué s'utilitzi un kernel de la serie
2.6 que ens donara, per exemple, un millor suport USB.

Seleccionem un idioma (catala).

Seleccionem una disposicio de teclat (espanyol).

Es detecta i s'analitza el CD-ROM.

Es carreguen components de l'instal-lador de Debian...

S'intenta configurar la xarxa amb DHCP pero no es troba aquest protocol a la xarxa, i
falla. Escollim, per continuar, la configuracié manual de la xarxa, i indiquem, al nostre
cas, els parametres seglients (Tenim connectada a la xarxa la tarja eth0; més endavant
ja configurarem la tarja ethl modificant el fitxer /etc/network interfaces):

IP: 192.168.0.206
Mascara de subxarxa: 255.255.255.0
Passarel-la: 192.168.0.3 (router)

Adreces de servidors de noms: 213.176.161.16 80.58.0.33 80.58.32.97
(separem amb un espai en blanc una adreca de la segiient)

Assignem un nom al sistema: s-206
Posem nom al domini: intracentre
S’inicia el particionador de discs.

Escollim I’'edicié manual de la taula de particions:
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Disc Particio Tipus Mida Punt de tipus sistema fitxers
num. muntatge
IDE 1 mestre 1 primaria 100 MB /boot ext3
(hda)
ST3120022A
120 GB
2 primaria 1GB intercanvi (swap)
3 primaria 10 GB / ext3
5 logica 50 GB /home® ext3
6 l0gica 32 GB /usr ext3
7 ldgica 8 GB /cache ext3
8 ldgica 12 GB /var ext3
9 l0gica 6,9 GB /tmp ext3
IDE 2 esclau pri/log 60 GB espai lliure
(hdd)
ST31600212A
160 GB
6 10gica 50 GB | /backup_dades ext3
5 l0gica 50 GB /imatge_hda ext3

(Caldra adaptar aquestes dades al disc que s’utilitzi i a les necessitats que haura de
satisfer I'equip).

« Després del particionat i d'acceptar els valors indicats s'instal-la el sistema base de
Debian; es configura també el gestor d’arrencada GRUB.

« S’especifica la zona horaria

+ S’especifica la contrasenya de l'usuari root (b******)

Un dels moments del procés d'instal-lacio

+ Es crea un usuari per a tasques no administratives:
amarti42

Nom:

>k %k kok %k k

Contrasenya:

6 Estarem assignant poc menys de 100 MB d’espai de disc per alumne en la particié /home.
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« Configuracio d'apt (seleccionem el métode que utilitzara apt — I'excel-lent eina de
gestio de paquets de Debian —) per accedir als arxius.
Escullo cdrom i analitzo els cds de la distribucid.
Amb apt-cdrom add podrem afegir nous discs amb fonts.

« Selecciono les opcions:

Escriptori’

Servidor web

Servidor d'impressio

Servidor DNS

Servidor PostgreSQL (Se’ns demana confirmacid per definir com directori per defecte
per desar bases de dades la carpeta: /var/lib/postgresql/data)

(No marco seleccié manual, ja que més endavant podrem fer instal-lacié de nous
paquets per mitja, per exemple, d'apt-get o la interficie grafica synaptic)

+ Es baixen de http://security.debian.org 144MB de paquets en 22m52s (105 kB/s)
Continua el procés (lectura de dvd)

« Se’ns demana que especifiguem un nom de grup de treball dins el qual apareixera el
nostre servidor de fitxers Samba.
Especifico intracentre a grup de treball/nom de domini

«  Escollim un controlador per a la tarja grafica (escullo ati). Ens pot ajudar la comanda
Ispci | grep VGA que al nostre cas dona la sortida:

0000:01:00.0 VGA compatible controller: ATl Technologies Inc Radeon
RV100 QY [Radeon 7000/VE]

+ Autodeteccio6 del dispositiu ratoli
- Provo l'autodeteccidé de monitor.

Observo que amb I'autodeteccié del monitor només tinc disponibles com a resolucions
800*600 o bé 640*480. A les especificacions técniques del monitor que utilitzaré veig
gue la configuracid 'ergondmica’ és de 1280x1024 i 60 Hz Aixo m’obliga a modificar el
fitxer /etc/X11/XF86Conf-4 afegint, ... a la seccié “Screen”:

SubSection "Display"
Depth 24
Modes "1280x1024" "1024x768" "800x600" "640x480"
EndSubSection

La comanda dpkg-reconfigure xserver-xfree86 és interactiva i també permet
reconfigurar el servidor de les X.

« No configuro I'Exim v4 (exim4-config)
El podrem configurar manualment en qualsevol moment executant dpkg-reconfigure
exim4-config com a superusuari.

« Al pas seglient se'ns informa que s’ha acabat la configuracio del sistema base Debian i
gue podrem identificar-nos ara al sistema a l'indicatiu “login:”. També se'ns diu que
podrem repassar el procés de configuracié executant el programa base-config.

7 Malgrat no ser la millor opcid les necessitats de pressupost, nombre d'equips i espai disponible a les aules
ens obliga a poder utilitzar aquest servidor també com a equip d'escriptori.
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« Observacions: Un métode de recollida d'informacid de les caracteristiques del nostre
hardware pot consistir a engegar previament |'equip des del lector de CD/DVD amb una
LIVE-CD com Knoppix, per exemple, que fa una bona deteccié de maquinari.

+ Pel que fa a la gravacio de DVD ha calgut afegir el programari dvd+rw-tools (que conté
a growisofs), necessari per a la gravacié d'aquest tipus de disc.

« Per a la instal-lacié de Mozilla Firefox: e

Instal-lacié del paquet:
apt-get install mozilla-firefox
Afegim mozilla-firefox-locale-ca. Per fer-ho, descarreguem:

http://ftp.es.debian.org/debian/pool/main/m/mozilla-firefox-locale-ca/mozilla-
firefox-locale-ca_1.0.6-1_all.deb

Instal-lem amb:
dpkg -i mozilla-firefox-locale-ca_1.0.6-1_all.deb

(Hem d'activar la preferencia pel catala fent: Edita --> Preferéncies —Idiomes --
> D'acord --> D'acord)
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3. Administracio d'usuaris

3.1. Criteris d'assignacio de noms i contrasenyes

3.1.1. Alumnat

Es proposa el model segient:

Donat que en matricular-se al centre s'assigna a cada alumne/a un nimero d'expedient,
gue conservara durant tota I'escolaritat, i donat també que en l'inici del curs 2.005-2.006
s'ha iniciat el comptador de nimeros d'expedient al 5000, aquest mateix numero
s'utilitzara com a identificador de |'usuari/a.

Una exportacio des de I'aplicatiu de gestio SAGA ( http://saga.xtec.es ) de les dades de
I'alumnat ens facilitara la informacié necessaria. Aquest identificador haura de ser
memoritzat per I'alumne/a i el professorat disposara també d'un llistat per a la seva
consulta en qualsevol moment.

Aguestes dades les tractarem amb un full de calcul (per exemple OpenOffice.org Calc).

La contrasenya de cada alumne/a vindra donada per I'aplicacié d'una féormula de dificil
deduccid que faci possible la privacitat del password un cop comunicat a I'alumnat. Un
exemple de férmula, en castella, podria ser:

=DERECHA(COCIENTE((nGm. Expedient+1000)"3;39);4)

que el que fa és escriure les quatre darreres xifres de la part entera de la divisié entre el
cub de (num. Expedient + 1000) i 39. Amb qualsevol calculadora es pot tornar a calcular
en cas d'oblit... O consultar a les llistes accessibles per al professorat que hi haura a la
seva disposicié a consergeria.

3.1.2. Professorat

Noms d'usuari/a:

Ens basarem en el codi que a nivell intern s'assigna a cadascun dels membres del claustre,
que consisteix en tres lletres que designen el departament al qual pertany el/la professor/a
i un numero d'ordre dins del mateix: mat02, tec03, soc10, cat04, art01, cas02, psi08,
efi02, est06, musO05...

Ens proporciona l'avantatge que sén identificadors geneérics que no cal canviar d'un any per
I'altre i que a més son 'adoptats' per professorat nou en cas de baixa o substitucio
temporal.

Contrasenya: podem construir-ne una que sigui facil de recordar per tothom i que resulti
de I'aplicacid, per exemple, de canvis a l'identificador. En aquest model proposarem, per
exemple, una contrasenya constituida pel mateix nom d'usuari precedit de dos '9":
99mat02, 99tec03, 99soclO,...

3.1.3. Gestio

En aquest apartat inclourem els usuaris de direccid, prefectura d'estudis, coordinacio
pedagogica i secretaria.

Noms d'usuari/a:

dir01 (director/a), cap01 (cap d'estudis mati), cap02 (cap d'estudis tarda), cop01
(coordinador/a pedagogic/a 1), cop02, sec01 (secretari/a), sec02 (administratiu/va 1),
sec03, ...

Memoria del Projecte - Albert Marti Pag. 23


http://saga.xtec.es/

Migracié a software 1liure de les aules d'informatica d'Educacié Secundaria

- Contrasenya:

Se n'assignara una d'especifica per a cada usuari/a.

3.2. Donar d'alta un usuari

(per exemple mat01)

Per fer I'alta d'1 usuari al servidor Linux:

Com que la majoria d’usuaris que s’utilitzen per accedir al servidor samba no requereixen
accés a l'intérpret de comandes del sistema, no cal assignar I'accés amb la comanda passwd i
s’haura de definir /sbin/nologin o bé /bin/false com a intérpret de comandes per al compte
d’usuari involucrat. Si l'usuari ha d’accedir a la maquina amb SSH assignarem passwd i
intérpret de comandes:

#useradd -d /home/profes/mat01 --ingroup profes -s /bin/bash mat01

L'ordre chown ens permet canviar el propietari de una carpeta i I'ordre chgrp ens permet
canviar la propietat d’un recurs (per exemple, chgrp profes tallers fara que sigui “profes” el
grup propietari de la carpeta depart)

Li assignem una contrasenya:

#passwd mat01

3.3. Altes, baixes i modificacions d'usuaris a través de Webmin

Podem gestionar la creacié d'usuaris des d'una interficie web (Webmin), per defecte pel port
10000 i en el cas del servidor que ens ocupa, pel port 10206 (establert aixi a la configuracié
del nostre router):

Des de la intranet del centre: http://s-206:10206
Des d'Internet: http://iesramoncasas.xtec.es:10206

3.3.1. Preparem els fitxers batch

Utilitzarem un programa de full de calcul (per exemple el que ve amb la suite OpenOffice 2).

En el cas de l'alumnat podem importar la informacio de la base de dades de I'alumnat del
centre. D'aquestes dades utilitzarem els camps nom i cognoms de l'alumne/a i el seu nimero
d'expedient.

Es tractara d'aconseguir fer una taula amb les dades seglients:
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Columna |Camp Contingut

1 create introduim la paraula create

2 usuari identificador de I'usuari: 5000,5001,...

3 ctsenya contrasenya calculada amb la férmula escollida:
=DERECHA(COCIENTE((nUm. Expedient+1000)"3;39);4)

4 uid podem assignar un namero del rang que determinem (per
exemple a partir del nim 2000; si es deixa en blanc el sistema
n'assignara automaticament un

5 gid num. d'identificacio de | grup; n'especifiquem un que en el cas
de I'alumnat correspondria al 1003 al nostre exemple

6 nom real Nom de I'alumne/a
Si tenim nom i cognoms en diferents camps podem utilitzar la
formula:
=CONCATENAR("Alumne/a ";cel-la que conté el nom;” “;"cel-la
amb cognom 1”;” %;cel-la amb cognom 2)

7 dir_arrel Especifiquem si cal home de lI'usuari (per exemple amb una
formula de I'estil:
=CONCATENAR("/home/alumnes/";cel-la_amb_nom_usuari)

8 shell Si l'usuari ha de poder accedir al sistema a través d'una shell
podem especificar:

/bin/sh

9 min podem deixar-lo en blanc

10 max podem deixar-lo en blanc

11 avis podem deixar-lo en blanc

12 inactiu podem deixar-lo en blanc

13 expira podem deixar-lo en blanc

B cHa 2 BsSQ Pm X

maodifis_macuines_s206_uoc.txt - Opendffice.org Cale

Arciivo  Editar We- Irsertar Ecrmstc Herramentas Datos Ventana Ayuda

& & - &HH D HomBEQ &,

I verdana v 9 | NC S %ig% L% iR o= O - A
Al | fx E = |r:’(=.afa
A | B | ¢ [ o J E F [ G [ v T o+ T 3 T « L M
1 create]l  Lsuari  ctsenya ud gid nom rzz dir_arrel shel mir mai avis  insctiu  expira
2 create Louo J837 2000 1003 Alumrne/a SCO0 Jhome/alunnes,/S000 /bin sk
3 create 5001 7243 2001 1003 Alurrne/a 5001 Jhome/alumnes, /5001 /bin/sk
4 create Lnnz T621 2002 1nn3 Alumrne/a GOO7 Jhnme/alumnes /A002 /hinfsk
5 create E002 2073 20C32 10032 Alumrne/a GCO2 Jhome/alunnes/E002 /bin/sk
5] Credle 5004 1299 20C4 1003 Alurrne/s 5C04 Jhume/alunnes /5004 shbinsk
7 create 5005 <597 22C5 1003 Alumrne/a 5CO5 Jhome/alunnes,/5003 J/bin/sk
8 create 5006 8870 2006 1003 Alurrne/a 5C06 /home/alumnes/5006  /bin/sk
2] create E0O7 £117 20C7 10032 Mumrne/a 5CO7 Jhome/alunnes /5007 /binfek
| create 5008 0338 20c8 1003 Alumrne/a 5C08 Jhome/alunnes/5008 /bin/sk
11 create 5009 7533 2009 1003 Alumrne/a 5CO09 Jhome/alunnes,/5009 /bingsk
P create 5010 5702 2010 1003 Alurrne/a 5010 Jhome/alumnes, /5010 /bin/sk
13 create E011 L8446/ 2011 1nn3 Alumrne/a G011 Jhnme/alumnes /A011 /hinfsk
14 create Eo12 40BE 2012 10032 Alumrne/a 5C12 Jhome/alunnes/E012 /bin/sk
Alurrnie/a 5C13 Jhume/alunnes,5013 shbinsk

i3 Credle 5013

6059 2013

1003

Guardem l'arxiu en format text, fent aquests passos:
Situats al full actiu --> Fitxer --> Desar com... --> (busquem un lloc local) --> posem un
nom--> Seleccionem tipus de fitxer de text --> Activem “Editar la configuracié de filtres” -->

Desar
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Guardar como »
Jmedia/HD_USB/UOC PF PEC4 5 ﬁ
Titulo Tipo Tamafio |Fecha de modific
[0 imatges Carpeta 07/11/2005, 118

[0 materials_diversos_de_reserva_d_informacio Carpeta 06/11/2005, 22:2

Nombre de archivo:  altes_alumnes_v1.txt

- Guardar
Tipo de archive: Texto CSV (.csv) cancelar
[ ] Ayuda
=

I Ampliacién aut. nombre de archivo

I+ [Editar configuracian de filtros|

Després d'un advertiment ens apareix una nova finestra en qué especifiquem:

(Com a delimitador de camp posem dos punts “:” i el delimitador de text el deixem en blanc.

) Exportacio dels fitxers de text x
Opcions de camp — |
|oc de caracters IEuropa occidental (I50-8859-15/EURO) j
Delimitador de camg |: | sl |
Delimitador de text | j Ajuda |

™ Fixed column width

Se'ns avisa a continuacié que només es desa el contingut del full de calcul actiu.

3.3.2. Executem des de Webmin l'arxiu que hem preparat
Accedim de la manera ja comentada a Webmin

|Login to Webmin

You must enter a username and password to login to the
Webmin server on s-2es.

Username Iroot

Password }+=+=+=m:m=

Lagin | Clear |

[~ Remember login permanently?
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ebmin

Versio 1.180 a s-206.intracentre (Debian GNU/Linux 3.1)

Webmin Sistema Servidors Xarxa Maquinari Altres

Canvi d'Idioma i Tema Configuracié d'Usermin Configuracié de Webmin
L] =
Usuaris de Webmin index de Servidors Webmin

Dins de la fitxa “Sistema” accedim a l'apartat “Usuaris i grups”

Si accedim a l'enllag "Crea, modifica i suprimeix usuaris des d'un fitxer batch" veurem que
se’ns recorda la sintaxi ja comentada:

Per altes d'usuaris:
create:usuari:ctsenya:uid:gid:nomreal:dirarrel:shell:min:max:avis:inactiu:expira

Per modificacions:
modify:vellusuari:usuari:ctsenya:uid:gid:nomreal:dirarrel:shell:min:max:avis:inactiu:expira

Per baixes:
delete:usuari

Index de Webmin

Aude o Usuaris i Grups

Médul

Isunaris Locals

Crea modifica i suprimeix usuaris des d'un fibeer batch FExporta els usuaris a un fitger batch.

Crea un nou usuan

[ Usuari T detuswasi—  Grup  |Nemrealr [Direct
[T roct (] [roct [Foct [frock
[ dasmopn 1 |dasmon ||:I SSIMION [fuscisb
. pin 2 bin Ibin fpin
r |ay= 3 Bys |z idew
r [ayne a [ragraup [syne [rBin
r games 5 |[games [games [fustiga
[ |man & man |man fvariza
|l 7 Ip e arfzp
 [mail 8 [mail [mal |rvarim:
. e (= .nn-'r--n I-u—n---n .JII—‘l—r.'r"-!

Quan accedim a l'apartat “Crea, modifica i suprimeix usuaris des d'un fitxer batch”, veurem la
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finestra seglient:

Execucio de Filxer Balch = Mocilla Firelox

& Aplicativs Acvicis m [a é Q m (!1';"; E ?_p\) 2l

ile  Zdit Wiew ©So Bookrrarks Tools kel

<:—| - IIl - |£'71|1 g?[ A Htps:s-206: 1206 s sradminghat=h_torm.-gi o= @6 [C

Ll hemeczlla arganza, || Latest Bulds

‘dex de Webmin

Sadex de Modus ExeCUCio’ de Fitxer Batm

T ey ﬂ -
na:nn

—_EX

Aquesl fermelar perme. crsarn, medifica: ¢ saprimin més d'w: usuzsi & 1a vegada, des d'un [ xer de exl local o pujal. Cada Jnia dsl [ixer espec.fica

urd aceld a prendoe, depener. . del seu praner camp. Bls Drmals de da sdé:
create:usus ~1:ctsenya:uid:gidinznrec rdi = -rel:shellinin:nax:avzs dncetiviexpira
nodify:vellusua~iiusuari:cTseys .zc czc:rom~eal:dirarrel sha'l vor wax:svis:inactiu:axozra
delete:uzuz -1

A et liniss creale, sies dexd buil o) camp wid, Wabna hi assignecd an D aalondl.camnesn.. Sies deixa buil el canip gid, Webimirn crear

grup amb cl maleix com de lusucsi, 218 can:ps usuard, dirserel - shell s'hon do subininislec: por a cada usuer. Llew cls alures camps us poden deixar
zaari. €i conté cxclusivarent la llera . ol compte quedard klogqueaz.

on dlanc. 5i ¢l camp etsenya 26t2 cn blane, no s'assignar cap coatrascayaal’
Alramert, & text de’ camp /3 prandré oom a text de 12 nontresenya i 63 W rard sn congsqlianaia.
A ez linies modity, un camp buiz s'enzendrad com cue | aribu: correspenant de Cdsuari o s'ha d2 medificar.

Fonl de dades balch & Filxer pujal Browse... |

© Filser del servido: | |
 Texl de ls cdixa de sola

Crea, mudifica o suprimeix els usuaris d'allres moduls & 30 Mo
Actualitza el fitxer d'usuaris només quan &l hateh estigul complet © 50 ® ™o
Crea els directoris arrel dels usuaris creats S0 Mo
Copia els titxers als directoris arrel dels usuaris creats 500 Mo
Rencmena els directoris arrel dels usuaris modificats & 30 Mo
Canvia I'UID dels [ilvers dels usuaris modilicals © No & Dirsclor. arce]l © Tols el Jluers
Canvia ol GIT dels fitxers dels nsuaris modificats & No & Dircetor ar-el © Toks o' Sitkcs
Esborra el directori arrel dels usuaris suprimits EoSiC Mo

-

Les contrasenyves ja estan xifrades SUF Mo

S¥@IuUta taten I

ERNT TV

P R T LR T P S S
D
@ [HO_LEE" TJOC_IF_PeCd] [i~atges 1 [amars 425 208 | oct@s 204 tho~| ) Irsta -laci_i_corfic & Exccocié de Hixer = E

5-205 10ZCA &

Nomeés es tracta de localitzar el fitxer (“pujat” si estem accedint remotament al servidor o “del

servidor” si estem treballant en local al propi servidor.

Ens anira apareixent per pantalla el resultat del procés.
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4. Organitzacio de carpetes i fitxers. Estructura i permisos.

4.1. Aules

Cada professor/a disposara d'un espai propi perqué els seus alumnes puguin desar les seves
produccions:

/home/aules/codi_departament/codi_professor/carpeta_creada_per_a_un_grup

Per exemple, I'alumna Marta Diaz, del Credit Variable de Visual i Plastica de 3r d'ESO, buscara
la carpeta /home/aules/vip/art02/CV3r_2T (vip seria el codi del departament Artistic-Fisic i
art02 el codi del professor/a, que hauria creat la carpeta CV3r_2T)

La figura mostra com seria I'estructura de carpetes, els propietaris i els permisos que caldria
assignar a cada carpeta

/

rookt/root

home

root/profes

drwxr-xrx

root/profes
drwxrxr-x

vip

art02/'profes

drwxr=r-x
artoz
an02'profes
drecr-xr-x
CV3r 2T
drwxr-xrwt 5213/alumnes

drwxr-xrwx )
5213 /alumnes

documl.opd

- PW -~ T--

Nom del recurs compartit: aules
Ubicacio: /home/aules

Create mask: 744

Directory mask: 757
Observacions:

L'activacio de I'sticky bit als directoris creats pels usuaris només podran esborrar/reanomenar
els arxius els propis creadors dels arxius, i no els demés (excepte els administradors).
S'aconsegueix per mitja de la instruccié “chmod +t directori”

Memoria del Projecte - Albert Marti Pag. 29



Migracié a software 1liure de les aules d'informatica d'Educacié Secundaria

Podem programar una tasca planificada amb cron:

chmod o+t /home/aules/*/*/* que cada n minuts fara que s'activi I'sticky bit a les carpetes i
arxius d'aquest nivell per a aquells usuaris que no siguin del grup profes (per exemple els
mateixos alumnes)

4.2. Departaments

L'assignacié de permisos canviara, ja que es tracta d'espai reservat per al professorat

root/root
home
root/profes
drwxr-xr-x
root/profes
drwxr-x---
vip
art02/profes
drwxr-x---
arto2
art02/profes
drw=r-=--t
cubisme
drwxr-x---
artD2/profes
Iy

documl.opd

Nom del recurs compartit: departs
Ubicacié: /home/departs

Create mask: 1750

Directory mask: 1750

4.3. Public

Permet a qualsevol professor/a exposar dins d'aquesta carpeta qualsevol document o carpeta
que tindra lliure accés de lectura per a tothom. L'activacié de I'sticky bit permetra la proteccid
de les produccions de I'autor/a.
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=

root/root

home

root/profes

drwxr-xr-x

drwxrwxr-T

root_o_profe/profes

carpeta

drwxrw=r--

root_o_profefprofes

docpubl.opd

TWXrwWir--

d'Educacié Secundaria

Un cop tinguem creades les carpetes, pot ser un bon moment per desar en un fitxer tar

I'estructura creada.

Per exemple:

s-206:/# tar -cvvf estruct.tar /home/aules
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OpenSSH és una versio lliure del grup d'eines de connexid per a xarxes de SSH. El seu autor
és Tatu Ilonen (1995). Es considera una eina d'administracié fonamental per a lI'administracié
remota de sistemes de tipus UNIX/Linux.

5. Servei de connexioé segura amb .. OpenSSH

5.1. Descripcio

SSH és un conjunt de programes que permeten:

— Establir connexions remotes i segures amb encriptacié de les dades (3DES, Blowfish, AES,
...) evitant que hi hagi cap segrest a les connexions i altres atacs a nivell de xarxa. Queda
xifrat tot el trafic, incloses les contrasenyes, i evita d'un mode efectiu que “s'escoltin” les
dades implicades en les comunicacions. Fa possible les connexions amb metodes
d'autenticacié d'usuari: Public Key, One-Time Password i Kerberos.

- Seguretat en la transmissié de dades (per exemple de correu) i transaccions per mitja
d'establiment de tunels entre ports. Inclou el servei de transmissid de fitxers amb
encriptacio SFTP.

- La compressié de dades per optimitzar la transmissio

- Comunicacions X11 segures entre equips.

5.2. Programes que inclou

sshd - Programa servidor que funciona sobre una maquina servidora. Aquest programa escolta
les connexions de les maquines clients, i quan rep una connexid, duu a terme I'autentificacio i
comencga el servei per al client.

ssh - Es el programa client que s'utilitza per a ingressar en una altra maquina o per executar
ordres a l'altra maquina. Es coneix també com slogin. Substitueix rlogin i telnet.

scp - Copia fitxers d'una maquina a una altra en modalitat segura. Substitueix a rcp i ftp.

ssh-keygen - S'utilitza per a generar les claus publiques (RSA o DSA) per a l'autenticacio
(tant les claus de I'amfitrié com les d'autenticacié per a usuaris).

ssh-agent - Agent d'autenticacid. Es pot usar per a conservar |'autenticacid inicial amb RSA
durant processos o bé ordres consecutives.

ssh-add - S'utilitza per registrar noves claus amb [|'agent.

sftp-server - Subsistema servidor de SFTP. Substitueix el programa ftpd.

sftp - Programa de transferéncia segura d'arxius. Substitueix el programa ftp.
ssh-keyscan - Utilitat per a I'obtencié de claus publiques.

ssh-keysign - Programa d'ajuda de ssh per a l'autenticacié basada en amfitrid.

Fa Us de claus publiques per xifrar les comunicacions entre dos equips, aixi com per a la
verificacid de claus. Aixd es pot usar per assegurar les connexions a un equip remot o copiar
dades entre equips, mentre que es prevenen, com ja hem dit, els atacs (segrest de sessio i
falsificacio de DNS, per exemple)

ssh utilitza per defecte el port 22.

La pagina principal de SSH, es pot trobar a: http://www.cs.hut.fi/ssh/

També es pot usar SSH des d'una estacid de treball Windows cap a un servidor SSH Linux. Hi
ha diferents implementacions; a la pagina
www.ssh.fi/support/downloads/secureshellwks/non-commercial.html es poden trobar
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versions no comercials.

5.3. Instal-lacid i posada en funcionament

La versio que inclou Debian Sarge i que s'instal-la amb aquesta distribucio és:
prof-00@s-206:~$ ssh -v
OpenSSH_3.8.1p1 Debian-8.sarge.4, OpenSSL 0.9.7e 25 Oct 2004

En el cas d'haver de fer la instal-lacié en un sistema Debian també podem instal-lar per mitja
de apt-get ssh o a través del gestor de paquets synaptic.

5.4. Configuracio

- En el cas de I'equip que estem configurant, sshd escoltara pel port 2206, i les sol-licituds
que rebi iesramoncasas.xtec.es (amb IP publica 82.151.199.189) al port 2206 seran
redirigides a I'equip s-206 (192.168.0.206).

Per canviar el port 22 (per defecte) pel 2206 caldra modificar la linia corresponent al fitxer
/etc/ssh/sshd_config

— Ens hem d'assegurar que al servidor estigui en funcionament el daemon de SSH (sshd).
Es pot aturar i posar en marxa amb
/etc/init.d/sshd stop
/etc/init.d/sshd start

Amb aix0 qualsevol usuari podra executar SSH i el servidor li demanara la contrasenya (del
seu compte al servidor). SSH encriptara la contrasenya.

- Si volem configurar el servei per tal que no es demani la contrasenya al client (connexio
'transparent' cal:

A la maquina client, cada usuari ha de generar un parell de claus (identity i identity.pub)
executant |'odre:

ssh-keygen
En el servidor, |'usuari (al seu propi compte) copiara la clau publica (identity.pub) dins de
I'arxiu $HOME/.ssh/authorized_keys

5.5. Us de ssh

En general, la linia de comandes a escriure per utilitzar SSH és:
ssh [-l nomaltre usuari] hostnanme [opcions] [comanda]

on hostname és el nom del servidor remot al qual es connecta el client. Si volem fer-ho amb
un nom d'usuari diferent utilitzem -/ nom_altre_usuari .

Si volguéssim executar directament una aplicacié posariem el comandament (o cami d'aquest)
Un exemple:

Volem connectar des d'un lloc remot al servidor de l'institut i consultar les connexions al
servidor Samba (es tractara aquest servei en un altre apartat del projecte):

s-206.:/home/prof-00# ssh -p 2206 root@iesramoncasas.xtec.es smbstatus

Si ens connectem des d'una nova maquina, se'ns pregunta si volem afegir el nom d'aquest
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maquina al fitxer $HOME/.ssh/know_hosts, que és on es guarden els diferents hosts coneguts
per SSH.

Una utilitat que podem instal-lar com a ajudant grafic per a les connexions ssh és putty.
Podem fer-ho amb :

apt-get instal putty
L'aspecte és aquest:
En la primera connexidé se'ns demana si volem afegir el host com a maquina coneguda:

[l iesramoncasas.xtec.net - PuTry S 4

PuUTTY Security Alert

L
The server's host key is not cached., You have no
guarantee that the server is the computer you think it is.
The server's rsa2 key fingerprint is:
ssh-rea 1024 30:b1:33:c8:c0:e9:50:85 fe:fe:05:de 1af 1 ida: 1f
If wou frust this host, press "Accept” 10 add the key to
FuTTY's cache and carry on connecting,

If you want to carry on connecting just once, without
adding the key to the cache, press "Connect Cnce”,

If you do not trust this host, press "Cancel" to abandon the
connection.

Accept Connect Cnce Cancel

Fem clic sobre 'accept'.
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0 PuTTY Configuration —Ox
Basic options for your FUTTY session
: Specify your connection by host name or IP address
Loggin Host MName [of I[P address) Port
B Terminal ‘iesramonoasas.xteo.es 2222
— kK evhoard
L Bell Protocol:
L Fegtures - Raw « 1elnet + Rlogin A 55H
B Window ;
_Appearance Load, save or delete a stored session
|_Behaviour Saved Sessions
—Translation
_giléztr'g " Default Settings Load
—Fonts Save
B Connection
|_Data Celete
— Prowy
—Telnet
— Rlogin
- SKSeH}{ Close window on exit:
Auth A B liay's « Mever « 2nly on clean exit
X1
Tunnels —
Fiime /

About

open_|

Cancel |

5.6. Navegacio remota i segura per les carpetes del servidor

La sequéncia d'imatges amb un exemple ens mostra una manera senzilla i visual a una carpeta

al servidor, de manera remota:

Al menu Fitxer escollim 'connecta't al servidor...”

=] Navegador de fitxers: Ordinador

Fitxer Edita ‘isualitza Wés Adreces d'interés Ajuda

@ » . @ @)
Endavant Actualitza
Ubicacia: |computer:f
Informacia = X
— Disquet 1 CD-ROM 1
e -
_ =
Ordinador S
folder, 5 elements
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2 =

Inici Ordinador

-

Visualitza com a icones

@, 100% &

= =

HD_USB Sistermes de fitxers
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Especifiquem les dades necessaries:

B Navegador de fitxers: Ordinador O
Fitwer Edita \isualtza Wés Adreces dinterés Ajuda
=]
Endarrere Endavant Armunt Actualitza Inici Ordinador
Ubicacié: ‘rz:cznr‘t“lpnuter:f,f,r Q 100% G). Visualitza com a icones ‘
o6y X | = =
Disquet 1 CD-ROM 1 HD_USE Sisternes de fitxers
- "Fl@ .| Connecta't al servidor | %
Ordinador =
rainador . ¥arxa Tipus de servei: SSH |v |
folder, 5 elements
Servidor: |iesramoncasas.xtec.es
Informacié opcional:
Port: 2222
Carpeta: |fhomefau|es
Mom d'usuari: |mat03
Mem a utilitzar per a la connexia: |mat03
F
Mavega la xarxa X cancella Connecta
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El resultat de la connexio:

=] Navegador de fitxers: Ordinador

Fitxer Edita \Visualtza Vés Adreces dinterés Ajuda

« . » ) ® | & B

Endarrere ) f t Actualitza Inici Ordinador

Ubicacié: | computer:j/ @, 100% &, \isualitza com a icones

rformacs X = = @ =
" Disquet 1 CD-ROM 1 99mat03

= BEs

Sistermes de fitxers Xarxa

Ordinador

folder, 6 elements

) USB :
HD_UsB &= aules en iesramoncasas.xtec.es

Fitxer Edita Wisualitza Llocs Ajuda

6 elements

a
o

c

m
(e

5 tallers

W

t
at

g
ip

aules * | 11 elements
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6. Servei de noms DNS (Domain Name Service)

6.1. El servei DNS a Internet

El servei de noms dins de les xarxes TCP/IP s'anomena DNS.

A nivell d'Internet consisteix en una base de dades jerarquica i distribuida que conté la
informacid de les equivaléncies entre els noms oficials de domini d'Internet (assignats per
'Internic') i les adreces IP que li corresponen (el que s'anomena resolucié de noms directa).

També té la propietat de fer la conversio inversa, és a dir, resoldre el nom de domini a partir
de la seva adrega IP (resolucid inversa).

Qualsevol aplicacié que necessita comunicacié amb Internet utilitza DNS per al seu correcte
funcionament.

6.2 El servei DNS de la xarxa local

A nivell de xarxa local el servei DNS sera |'encarregat de resoldre només les peticions de nom-
IP i de IP-nom de la nostra xarxa interna. A més, caldra que configurem algun parametre que
ens permeti accedir a Internet.

El servei DNS que implementarem no pot publicar cap de les seves adreces a Internet, pero
sera client del DNS Internet de la XTEC. Aixi, quan es demana per part d'una aplicacié un nom
que no es coneix directament a la xarxa, la peticié la passarem al DNS de la XTEC i
s'emmagatzemara la resposta dins d'una memoria cau, per servir-la quan calgui.

BIND (v9) (Berkeley Internet Name Domain) és el paquet de programari de GNU/Linux que
s'instal-la amb Debian Sarge.

La sortida de dpkg -s bind9 ens dona aquesta sortida descriptiva del paquet:
s-206./home/prof-00# dpkg -s bind9

Package: bind9

Status: install ok installed

Priority: optional

Section: net

Installed-Size: 712

Maintainer: LaMont Jones <lamont@debian.org>

Architecture: i386

Version: 1:9.2.4-1

Replaces: bind, dnsutils (<< 1:9.1.0-3)

Depends: libc6 (>= 2.3.2.ds1-4), libdns16, libisc7, libiscccO, libisccfgO, liblw res1,
libssl0.9.7, netbase, adduser, libdns16 (= 1:9.2.4-1), libisccfg0 (= 1:9.2 .4-1),
libisc7 (= 1:9.2.4-1), libiscccO (= 1:9.2.4-1)

Suggests: dnsutils, bind9-doc

Conflicts: bind

Conffiles:

/etc/init.d/bind9 837eec9967bc7210ec0b25f912ae94a3
/etc/bind/named.conf b7e4374f0ef11182c641b6f438babeb5
/etc/bind/named.conf.local fb15a27656eafd86ff870effabc72f1e
/etc/bind/named.conf.options 013560cec51756b93fe4a98cb6aebd4a4
/etc/bind/db.0 8aba258068c8c60a7ade3952a285f57d
/etc/bind/db.127 64f5¢cf50e8d8192109dad43b779e5e36
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/etc/bind/db.255 8aba258068c8c60a7ade3952a285f57d

/etc/bind/db.local 4d038eb5af0aa465bdfce60al0d2a7¢c816

/etc/bind/db.root 2f197¢1¢c990b8c4624993384¢c2305169

/etc/bind/db.empty 4e7a0ebff9a8936e5a72ec18c0c49214
/etc/bind/zones.rfc1918 d04252b4368b66e€28376f92613842888

Description: Internet Domain Name Server

The Berkeley Internet Name Domain (BIND) implements an Internet domain
name server. BIND is the most widely-used name server software on the
Internet, and is supported by the Internet Software Consortium, www.isc.org.

This package provides the server and related configuration files.
Aixi doncs, i a nivell de la xarxa de l'institut, aquest servei sera imprescindible, ja que:

— Podrem accedir als serveis dels equips adregant-nos a ells amb un nom que sigui facil de
recordar pels usuaris.

- Fer configuracions de serveis utilitzant aquests noms en comptes de I'adreca IP.

6.3. Estructura de fitxers

Fitxers de configuracié basica:

6.3.1. /etc/resolv.conf
s-206./# cat /etc/resolv.conf

search intracentre
nameserver 127.0.0.1 #el propi servidor

6.3.2. /etc/bind/named.conf
Tindra el seglient contingut:
s-206:/etc/bind# cat named.conf

// This is the primary configuration file for the BIND DNS server named.
// If you are just adding zones, please do that in /etc/bind/named.conf.local
include "/etc/bind/named.conf.options”;
// prime the server with knowledge of the root servers
zone "." {
type hint;
file "/etc/bind/db.root";
I

zone "localhost" {
type master;
file "/etc/bind/db.local”;

»;

zone "127.in-addr.arpa” {
type master;
file "/etc/bind/db.127";

I
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zone "0.in-addr.arpa” {
type master;
file "/etc/bind/db.0";

};

zone "255.in-addr.arpa” {
type master;
file "/etc/bind/db.255";

IH

include "/etc/bind/named.conf.local”;

6.3.3. Configuracio del fitxer /etc/bind/named.conf.local

(cal observar la darrera linia de I'arxiu anterior)

s-206:/# cat /etc/bind/named.conf.local

// Do any local configuration here
// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfc1918";
HERBHBHAHHHHHHHHHHHHHHH BB BB BB R B R B H B HHHHHHHHHHEHH S H
#afegeixo zones de xarxa local iesramoncasas
zone "intracentre” {

type master;

file "/etc/bind/intracentre.hosts”;

}
zone "0.168.192.in-addr.arpa"” {

type master;

file "/etc/bind/192.168.0.rev";

I
zone "1.168.192.in-addr.arpa” {

type master;

file "/etc/bind/192.168.1.rev";

IH
zone "2.168.192.in-addr.arpa"” {

type master;

file "/etc/bind/192.168.2.rev";

}
zone "3.168.192.in-addr.arpa” {

type master;

file "/etc/bind/192.168.3.rev";

I
zone "4.168.192.in-addr.arpa” {
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type master;
file "/etc/bind/192.168.4.rev";
I

Les zones indiquen el cami dels arxius que conformen la base del DNS (hi ha una zona directa
definida en el fitxer /etc/bind/intracentre.hosts i les inverses als fitxers
/etc/bind/192.168.0.rev, /etc/bind/192.168.1.rev, /etc/bind/192.168.2.rev,
/etc/bind/192.168.3.rev i /etc/bind/192.168.4.rev

6.3.4. Fitxers de traduccio de noms/IPs
/etc/bind/intracentre.hosts

A continuacié es detalla el contingut dels fitxers, amb informacio corresponent a les maquines
del centre.

IN NS indicara I'equip servidor DNS del domini intracentre
IN A indica les IP que corresponen a cada nom
IN CNAME defineix un 'alies' com a segon nom reconegut d'una IP ja definida abans

Atencid: La separacioé entre camps cal fer-la necessariament amb tabulador.

s-206:/etc/bind# cat intracentre.hosts

$TTL 604800
intracentre. IN SOA s-206. root (
2004113025
10800
3600
432000
38400 )
intracentre. IN NS s-206.
intracentre IN CNAME s-206
iesramoncasas IN CNAME s-206

s-206.intracentre. IN A 192.168.3.206
CF4.intracentre. IN A 192.168.3.46
CF3.intracentre. IN A 192.168.3.47
CF5.intracentre. IN A 192.168.3.41
HP_Printer.intracentre. IN A 192.168.3.10
MAT.intracentre. IN A 192.168.3.67
SOC.intracentre. IN A 192.168.3.70
IDIOM.intracentre. IN A 192.168.3.74

v

/etc/bind/ *.rev

Aguests fitxers que es detallen a continuacio corresponen a les traduccions inverses IP-nom.
S'ha creat un fitxer per a cadascuna de les subxarxes. Només s'han inclos algunes de les
magquines de cadascuna.

L'expressid PTR fa referéncia a un 'punter' cap a un determinat n© IP.
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s-206:/etc/bind# cat 192.168.0.rev

$TTL 604800
0.168.192.in-addr.arpa. IN SOA

2000231204

10800

3600

432000

38400 )
0.168.192.in-addr.arpa. IN NS
4.0.168.192.in-addr.arpa. IN
3.0.168.192.in-addr.arpa. IN
207.0.168.192.in-addr.arpa. IN
202.0.168.192.in-addr.arpa. IN
206.0.168.192.in-addr.arpa. IN

.../... (etc)

s-206:/etc/bind# cat 192.168. 1. .rev

$TTL 604800
1.168.192.in-addr.arpa. IN SOA

2004113005

10800

3600

432000

38400 )
1.168.192.in-addr.arpa. IN NS
68.1.168.192.in-addr.arpa. IN
69.1.168.192.in-addr.arpa. IN
70.1.168.192.in-addr.arpa. IN
71.1.168.192.in-addr.arpa. IN
72.1.168.192.in-addr.arpa. IN
73.1.168.192.in-addr.arpa. IN

v e

s-206:/etc/bind# cat 192.168.2.rev

$TTL 604800
2.168.192.in-addr.arpa. IN SOA
2004113007
10800
3600
432000
38400 )
2.168.192.in-addr.arpa. IN NS

242.2.168.192.in-addr.arpa. IN
61.2.168.192.in-addr.arpa. IN
64.2.168.192.in-addr.arpa. IN
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s-206. root (

s-206.

PTR
PTR

PTR
PTR
PTR

linux.intracentre.

router.intracentre.
s-207.intracentre.
s-202.intracentre.
s-206.intracentre.

s-206. root (

s-206.

PTR
PTR
PTR
PTR
PTR
PTR

TEC.intracentre.
EXP.intracentre.
SOC.intracentre.
CAST.intracentre.
VIP.intracentre.
CAT.intracentre.

s-206. root (

s-206.

PTR

PTR
PTR

SECNT1.intracentre.

SECZ2.intracentre.
SEC3.intracentre.
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65.2.168.192.in-addr.arpa. IN PTR PREF2000.intracentre.
211.2.168.192.in-addr.arpa. IN PTR S-211.intracentre.
99.2.168.192.in-addr.arpa. IN PTR PORTASEC.intracentre.
66.2.168.192.in-addr.arpa. IN PTR SEC4.intracentre.

v ons
s-206:/etc/bindi cat 192.168.3.rev

$TTL 604800
3.168.192.in-addr.arpa. IN SOA s-206. root (
2004113007
10800
3600
432000
38400 )
3.168.192.in-addr.arpa. IN NS s-206.

31.3.168.192.in-addr.arpa. IN PTR BIB1.intracentre.
32.3.168.192.in-addr.arpa. IN PTR BIB2.intracentre.
33.3.168.192.in-addr.arpa. IN PTR BIB3.intracentre.
34.3.168.192.in-addr.arpa. IN PTR BiB4.intracentre.
35.3.168.192.in-addr.arpa. IN PTR EE1.intracentre.
62.3.168.192.in-addr.arpa. IN PTR CF2.intracentre.
44.3.168.192.in-addr.arpa. IN PTR CF9.intracentre.
46.3.168.192.in-addr.arpa. IN PTR CF4.intracentre.
47.3.168.192.in-addr.arpa. IN PTR CF3.intracentre.
wf e

s-206:/etc/bind# cat 192.168.4.rev

$TTL 604800
4.168.192.in-addr.arpa. IN SOA s-206. root (
2004113007
10800
3600
432000
38400 )
4.168.192.in-addr.arpa. IN NS s-206.

100.4.168.192.in-addr.arpa. IN PTR ampa.intracentre.

Podem fer Us de Webmin accedint al servidor pel port 10206 (el port per defecte és el 10.000)
des d'un navegador anant a I'opcié Servidors --> Servidor DNS Bind. Des d'aquest entorn
podrem efectuar canvis (altes, baixes, modificacions...) de forma grafica.
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| | IFS Ramnn Casas i Carha | ] Edicid de Zona Mestra

Index de Wekmin
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192 168.0
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Adreca |192.1I38.0. Temps de Vida © Defects ¢ |
Nom del Host |

Actualitza reemissio * Si © No

Adreca TTL Nom del Host Adreca TTL Nom del E
192.168.0.£ Defecte [linux.inraczncre. 192.168.0.29 [Cefecte |ARGC3.int1
192.168.0.3 Defecte |router.intrecentre. 192.168.0.206 Cefecte |S-208.intra
192.168.0.62 Delecle |(CF2lnlracenlre. 192.168.0.81 [Celecle I[INFOG:.inl
192 168.0.£4 Defecke |CFY.infracentre. 192.168.0.82 |lefecta |INFOGZint
192.168.0.48 Defecte |CF/.intracentrs. 192.168.0.83 [Cefecte [NFOG3.int

6.4. Posada en marxa del servei
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Podem provar si esta esta actiu amb:
s-206:/# ps -ef] grep bind
Hem d'observar una linia semblant a:
bind 9275 1 012:06 ? 00:00:00 /usr/sbin/named -u bind
Amb nmap podem observar si el port 53 esta escoltant per rebre peticions:
§-206:/# nmap localhost | grep 53
53/tcp open domain
Cal que s'executi I'script d'iniciacié que es troba sota el directori /etc/init.d.
L'script s'anomena bind9.
Comprovarem que a /etc/rc2.d/hi ha I'enllag simbolic que apunta a /etc/init.d/bind9:
Irwxrwxrwx 1 root root 15 2005-11-05 09:11 S15bind9 -> ../init.d/bind9
Amb aixd assegurem que es posara en marxa quan iniciem Il'equip.

Les opcions sén {start|stop|reload|restart|force-reload}

Per aplicar els canvis que puguem fer als fitxers de configuracié executem:
s-206./# /etc/init.d/bind9 reload
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s-206./# /etc/init.d/bind9 stop

Podem consultar possibles missatges d'error a: /var/log/daemon.log

Un exemple de sortida després d'una aturada i engegada del servei named:

Stopping domain name service: named.

s-206:/# /etc/init.d/bind9 start

Starting domain name service: named.

s-206./# tail /var/log/daemon.log

Nov 12 12:06:24 s-206 named[9275]:

Nov 12 12:06:24 s-206 named[9275]:
serial 2000231204

Nov 12 12:06:24 s-206 named[9275]:
serial 2004113005

Nov 12 12:06:24 s-206 named[9275]:
serial 2004113007

Nov 12 12:06:24 s-206 named[9275]:
serial 2004113007

Nov 12 12:06:24 s-206 named[9275]:
serial 2004113007

Nov 12 12:06:24 s-206 named[9275]:

Nov 12 12:06:24 s-206 named[9275]:
2004113027

Nov 12 12:06:24 s-206 named[9275]:
Nov 12 12:06:24 s-206 named[9275]:
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zone 127.in-addr.arpa/IN: loaded serial 1
zone 0.168.192.in-addr.arpa/IN: loaded

zone 1.168.192.in-addr.arpa/IN: loaded

zone 2.168.192.in-addr.arpa/IN: loaded

zone 3.168.192.in-addr.arpa/IN: loaded

zone 4.168.192.in-addr.arpa/IN: loaded

zone 255.in-addr.arpa/IN: loaded serial 1

zone intracentre/IN: loaded serial

zone localhost/IN: loaded serial 1
running
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7. Quotes de disc k@

7.1. Activacio del servei

Caldra que seguim aquests passos per tal de poder habilitar el sistema de quotes de disc,
aplicable a usuaris i/o a grups:

- Cal que el kernel linux ho suporti. Es el cas del que tenim instal-lat (2.6.8-2-686). Si no fos
aixi caldria recompilar el nucli del sistema i activar I'opcié de suport a les quotes de disc.

— Donat que no tenim integrats els moduls necessaris al nucli del kernel, i per tal que es
carreguin els moduls quota_v1 i quota_v2 en I'engegada del sistema, farem que es
carreguin aquests moduls afegint les linies seglients al final del fitxer /etc/modules:

quota_v1
quota_v2
(Podem provocar ara que es carreguin fent: modprobe quota_v1 i modprobe quota_v2

- La sortida de la comanda dmesg quan engeguem l'equip ens mostrara:
s-206./home# dmesg | grep quota

VFS: Disk quotas dquot_6.5.1

- Hem d'instal-lar el paquet quota (apt-get install quota). Comprovarem també si esta
instal-lat el modul per administrar quotes a Webmin; si no és aixi podem instal-lar també el
modul corresponent (apt-get install webmin-quota)

s-206:/home/profes/prof-00# apt-cache show quota

Package: quota

Priority: optional

Section: admin

Installed-Size: 1096

Maintainer: Michael Meskes <meskes@debian.org>
Architecture: i386

Version: 3.12-6

Depends: e2fslibs, libc6 (>= 2.3.2.ds1-21), libcomerr2 (>= 1.33-3), libwrapO,
debconf (>= 1.2.9)

Filename: pool/main/q/quota/quota_3.12-6_i386.deb
Size: 419002
MD5Sum: 0e9cdc1de6305dbb5159e14dba808c7f
Description: implementation of the disk quota system
QUOTA is implemented using the BSD system call interface as the means of
communication with the user level. This is based on the Melbourne quota
system which uses both user and group quota files.
- Especifiqguem en quin sistema de fitxers volem habilitar les quotes (al nostre cas ens

interessa limitar I'espai de disc que ocuparan a /home alumnes i professors). Hem de
modificar la linia del fitxer /etc/fstab:

# <file system> <mount point> <type> <options> <dump>
<pass>

/dev/hdab /home ext3 defaults,usrquota,grpquota 1
2
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El sistema de quotes necessita un parell d'arxius que so6n manejats pel kernel i que caldra
que estiguin situats al directori sobre el qual volem aplicar el sistema de quotes:
aquota.group i aquota.user. Els podem generar nosaltres (fent touch aquota.group i touch
aquota.user) o bé deixar que ho faci la instruccié quotacheck:

s-206:/# quotacheck -guvm /home

quotacheck: Scanning /dev/hda5 [/home] done
quotacheck: Checked 2321 directories and 5773 files

S'han generat els arxius:

“FW=--==---- 1 root root 8192 2005-11-18 08:10 aquota.group
“rW---=---- 1 root root 59392 2005-11-18 08:10 aquota.user

— Per activar el servei de quotes:

s-206:/home# quotaon -vug /home

/dev/hda5 [/home]: group quotas turned on
/dev/hda5 [/home]: user quotas turned on

— Per aturar el servei de quotes:
s-206:/home# quotaoff -vug /home

/dev/hdab [/home]: group quotas turned off
/dev/hdab [/home]: user quotas turned off
— Indicarem (per exemple des de Webmin: Sistema --> Engegada i Tancament -->

Seleccionem la casella “"quota” --> Inicia el seleccionat en engegar) que es posi en
funcionament I'aplicacid a I'engegada del sistema.

7.2. Establiment de quotes

7.2.1. Quotes per usuari

Prepararem en primer lloc un usuari que podrem fer servir després de patrd. A I'exemple,
establim un limit 'tou' de 60 MB (quan |'usuari sobrepassi aquest limit rebra un avis que
I'indicara que se li va esgotant I'espai disponible) i un limit 'dur' de 80 MB. A més obtenim com
a informacio I'espai que ja té ocupat (5128 blocks; 1 bloc = 1 K) i el nombre de fitxers
utilitzats per 'usuari (96).

El limit soft, combinat amb el periode de gracia (fixat per defecte a 7 dies), avisara |'usuari que
es va acostant al limit maxim (‘hard')indica I'espai maxim que pot utilitzar un usuari amb
quota en una particié i que només podra ser superat durant els dies establerts al periode
comentat. El limit 'hard' fa referéncia a un limit absolut d'us del disc.

s-206:/home# edquota -u a5000

Disk quotas for user a5000 (uid 2000):
Filesystem blocks soft hard inodes soft hard
/dev/hda5 5128 60000 80000 96 0 0

Com que ens pot interessar aplicar aquesta mateixa configuracié a la resta d'usuaris alumnes,
aplicarem aquests valors a les demés fent:

s-206./home# edquota -p a5000 a5001 a5002 a5003...

Podem utilitzar el full de calcul per obtenir una llista de codis d'alumnes consecutius que
afegirem a continuacié de edquota -p
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Podem saber (com a root) la quantitat d'espai consumit per un usuari:
s-206:/home# quota mat03

Disk quotas for user mat03 (uid 1102):
Filesystem blocks quota Ilimit grace files quota Iimit grace
/dev/hdab 20 20000 50000 5 0 0
El mateix usuari pot saber la quantitat usada en la seva quota:

s-206:/home$ quota
7.2.2. Quotes per grup

De manera semblant al que hem fet abans:
Fixarem quota de disc per al grup alumnes:
s-206./home# edquota -g alumnes

Disk quotas for group alumnes (gid 1003):
Filesystem blocks soft hard inodes soft hard
/dev/hdab 11284 25000000 35000000 2699 0 0
I per al grup profes:
s-206./home# edquota -g profes

Disk quotas for group profes (gid 1002):
Filesystem blocks soft hard inodes soft hard
/dev/hda5 3532 5000000 8000000 836 0 0
Per saber I'assignacio establerta i I'espai de disc consumit:

s-206./home# quota -g alumnes

Disk quotas for group alumnes (gid 1003): none
Després d'assignar un limit maxim de prop de 35 GB:

s-206./home# quota -g alumnes

Disk quotas for group alumnes (gid 1003):
Filesystem blocks quota limit grace files quota Ilimit grace
/dev/hdab 25820 25000000 35000000 2959 0 0

7.2.3. Obtencio de dades estadistiques d'utilitzacio

La instruccid repquota ens aportara informacions diverses sobre quotes d'usuaris i grups. Per
exemple (consulteu man repguota):

s-206.:/home# repquota -gsv /home

*** Report for group quotas on device /dev/hdab
Block grace time: 7days; Inode grace time: 7days

Block limits File limits
Group used soft hard grace used soft hard grace
root -- 33600 0 0 178 0 0
nogroup -- 4 0 0 1 0 0
amarti42 -- 23388 0 0 1798 0 0
prof-00 -- 35380 0 0 1489 0 0
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webmestre -- 116 0 0 22 0 0
profes -- 3532 4883M 7813M 836 0 0
gestio  -- 536 0 0 137 0 0
alumnes -- 11284 24415M 34180M 2699 0 0
Statistics:

Total blocks: 8

Data blocks: 1

Entries: 8

Used average: 8,000000

Amb I'opcié -u ens mostrara informacio de tots els usuaris.

7.2.4. Administracio de les quotes des de I'entorn Webmin

Fixar quotes a particions del disc, establir-ne per a usuaris i grups es pot fer també des
d'aquest entorn grafic.

(W) Quotes de Disc - Mozilla Firefox - 0O X
Fitxer Edita \isualitza Wés Adreces d'interés Ejnes Ajuda

<]:| - |:> - %] @ |w https:/js-206:10206/quota) (&) *| @ wés L

# Getting Started ) Latest Headlines

Index de Busca
Webmm Documents...
ae.  Quotes de Disc
Conflquracm
del Modul
Sistema de ... Muntat des . .
fitxers Tipus de Estat Accio
[home New Linux dispositiu IDE |Quotes Desactiva
(users) Native particid A 5 d'Usuari i les Quotes
[home Filesystem Grup Activa
(groups)

Edita les Quotes d'Usuari: |I4DDD | Edita les Quotes de Grup: || |
« Torna a l'index

Fet 5-206:10206 =
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File Edit View Go Bookmarks Tools Help o

@ - IZ? - [g @ @ |‘EW https:,-‘,-‘s—zﬂﬁ:lﬂzﬂﬁjquota;‘user_ﬁlesys.cgi?u:Bj D Go

#P Getting Started Bl Latest Headlines

Index de
Webmin

Inder do Quotes d'Usuari

Ajuda...

Totes les Quotes de mate3

/home ‘ig ‘195 MB ‘293 MB ‘4 ‘Il-limitada
Edita la Quota de: ||!home j Copia les Quotes |

« Torna a la llista de sistemes de fitxers

II-limitada

| Done $-206:10206 [
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8. Servei d'informacio a la xarxa NIS

8.1. Descripcio del servei

Network Information Services (NIS) és un servei que proporciona informacié que ha de ser
coneguda per tota la xarxa, a totes les maquines de la xarxa. Ens permet validar els clients
Linux al servidor i fa possible que es comparteixi informacié: fitxers de paraules clau, usuaris,
grups i altres.

Esta format per una aplicacio servidora (ypserv) que ha d'executar-se al servidor i d'una
aplicacio client (ypbind) que s'ha de posar en marxa als diferents clients de la xarxa que han
d'utilitzar el servei.

També s'ha d'executar per arrencar des de l'inici portmap.
Es pot descarregar des de http://www.linux-nis.org o bé des del disc de la distribucio

8.2. Configuracio del servidor

— L'aplicacio servidora és ypserv. Podem saber quina versio tenim fent:
s-206:/usr/lib/yp# /usr/sbin/ypserv -v

ypserv (ypserv) 2.14

— En primer lloc comprovarem que funciona el daemon del portmap. Si no és aixi caldra
iniciar-lo (/etc/init.d/portmap start). Podem comprovar si esta activat amb rpcinfo -p.

— Cal decidir un nom per al domini NIS. L'especificarem a /etc/defaultdomain
No es tracta d'un domini DNS sind d'un nom per a la regié YP. Convé que siguin noms
diferents per raons de seguretat.

— Podem decidir des de quins equips es podran connectar els clients editant
/etc/ypserv.securenets:

255.255.0.0 192.168.3.0

Si volguéssim un control més detallat encara, podriem editar /etc/ypserv.conf (podem
indicar quins hosts poden accedir i a quins mapes (passwd.byname, ...)

- Ens assegurarem que a /etc/hosts es troben totes les maquines que han de formar part del
domini NIS nisintracentre. Aixdo només caldra fer-ho al servidor. El format de cada linia
sera:

IP nom_domini nom_sense domini

— Hem de comprovar que existeix a /etc/default/nis |'entrada:
NISSERVER=master

- Podem fer que s'executi sobre el servidor el client ypbind modificant el fitxer /etc/passwd
afegint una linia amb +::::::
Les linies anteriors serien ignorades per NIS i les posteriors accedirien per NIS des de
qualsevol client.

— Cal que hi hagi un fitxer (podem crear un de buit) /etc/networks
— Comanda per configurar el servidor:

/Jusr/lib/yp/ypinit -m
Podem observar les taules creades al directori /var/yp/nisintracentre:

s-206:/var/yp/nisintracentre# Is -la
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total 800
drwxr-xr-x 2 root root 4096 2005-11-09 21:37 .
drwxr-xr-x 4 root root 4096 2005-11-09 18:38 ..

-rW------- 1 root root 12546 2005-11-09 18:42 group.bygid
-IW=---=--- 1 root root 12565 2005-11-09 18:42 group.byname
-rW------- 1 root root 12798 2005-11-09 17:44 hosts.byaddr
-rW------- 1 root root 12829 2005-11-09 17:44 hosts.byname
-rW------- 1 root root 12416 2005-11-09 17:44 netgroup

“IW==--=-- 1 root root 12423 2005-11-09 17:44 netgroup.byhost
-rW------- 1 root root 12423 2005-11-09 17:44 netgroup.byuser
-rW=---=--- 1 root root 102764 2005-11-09 21:37 netid.byname
-rW------- 1 root root 127703 2005-11-09 21:37 passwd.byname
-rW------- 1 root root 131755 2005-11-09 21:37 passwd.byuid
-rW-=------ 1 root root 14108 2005-11-09 17:44 protocols.byname
-rW------- 1 root root 13130 2005-11-09 17:44 protocols.bynumber
-rW------- 1 root root 14346 2005-11-09 17:44 rpc.byname
-IW=---=--- 1 root root 13402 2005-11-09 17:44 rpc.bynumber
-rW------- 1 root root 49152 2005-11-09 17:44 services.byname
-rW------- 1 root root 102734 2005-11-09 17:44 services.byservicename
-rW-=------ 1 root root 102741 2005-11-09 21:37 shadow.byname
-rW------- 1 root root 12379 2005-11-09 17:44 ypservers

- Un cop maodificat el fitxer passwd no es podra canviar nom, shell i paraula de pas dels
usuaris NIS. Si volem, per exemple, canviar la contrasenya d'un usuari haurem de fer-ho
amb yppasswd. Per a més informacié es executar la consulta man yppasswd.

Un exemple en queé es fa el canvi de contrasenya per a l'usuari mat10:
s-206./etc/default# yppasswd mat10

Changing NIS account information for mat10 on s-206.intracentre.
Please enter root password:

Changing NIS password for mat10 on s-206.intracentre.

Please enter new password:

Please retype new password:

The NIS password has been changed on s-206.intracentre.

— Per actualitzar les taules si es canvien els usuaris o es fan altres modificacions cal executar
make al directori /var/yp:

s-206:/var/yp/#make
Després reiniciarem el servei portmap (/etc/init.d/portmap restart) i reiniciarem NIS:
8.3. Aturada i posada en marxa de NIS

- Aturem i iniciem el servei:
/etc/init.d/nis stop
/etc/init.d/nis start

8.4. Configuracio d'un servidor esclau
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Si volguéssim configurar un servidor NIS esclau haurem de:

- Especificar la segilent linia a /etc/defaul/nis:
NISSERVER=slave

Sobre el servidor mestre cal indicar que distribueixi les taules automaticament als esclaus,
posant a l'arxiu /var/yp/Makefile:

NOPUSH=false

Cal indicar al master quin és el seu esclau:

/usr/lib/yp/ypinit -m
i entrant els noms del servidor esclau.

Sobre el servidor esclau:

/usr/lib/yp/ypinit -s s-206 (equip que fa de master server)

Podem especificar al directori /etc/cron.d I'arxiu nis amb el seglient contingut, per tal que es

vagi assegurant la transferencia dels canvis del servidor mestre al servidor esclau.

20 * * * *x root /usr/lib/yp/ypxfr_1perhour > /dev/null 2>&1
40 6 * % * root /usr/lib/yp/ypxfr_1lperday > /dev/null 2>&1

55 6,18 * * * root /usr/lib/yp/ypxfr_1lperday > /dev/null 2>&1

8.4. Configuracio del client

L'aplicacié ypbind s'encarrega de buscar un servidor per al domini nisintracentre

configurem el fitxer /etc/yp.conf afegint aquestes linies:

domain nisintracentre server s-206
ypserver 192.168.3.206

- Iniciant NIS (/etc/init.d/nis restart) el client NIS estara funcionant, cosa que es pot
verificar per mitja de:

rpcinfo -u localhost ypbind

gue mostrara les dues versions del protocol actiu.

— Es pot utilitzar ypcat passwd per mostrar els usuaris NIS, o ypcat group, etc (vegeu la
relacié6 mapnames a taules de la base de dades NIS, definit al fitxer /var/yp/niknames)

— Haurem de verificar que al fitxer /etc/nsswitch.conf té unes entrades com les que estan en

negreta:
passwd: compat
group: compat
shadow: compat
hosts: files dns

networks: files
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protocols:  db files

services: db files
ethers: db files
rpc: db files
netgroup: nis

- Afegirem la linia seglent al fitxer /etc/passwd al final de I'arxiu per indicar que a partir
d'aquella linia si I'usuari no és local es demanara la informacié al servidor de NIS:

(Es pot fer Us del signe + i el signe — davant de cada nom d'usuari per afegir o excloure,
respectivament, el login d'aquests usuaris)

- Si estem utilitzant passwords amb shadow caldra incloure al final de I'arxiu /etc/shadow:
- Al fitxer /etc/group també afegirem:

+i

8.5. NIS als clients (ypbind)

Als clients cal instal-lar ypbind i cal configurar el servei.
Al fitxer de configuracidé /etc/yp.conf cal indicar la IP del servidor NIS:

ypserver 192.168.3.206
Per engegar el servei al client cal executar ypbind:

s-206:/#/etc/init.d/ypbind start

Per tal que el servei s'inicii quan s'engega el sistema cal comprovar que al directori
corresponent (en un nivell d'arrencada 2 seria a /etc/rc2.d)

Es pot utilitza I'entorn Webmin per configurar NIS (com a servidor o com a client):

Pestanya xarxa --> Servidor i client NIS.
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9. Servei d'arxius NFS

Aquest servei ens permet exportar del servidor a la xarxa local un sistema d'arxius de manera
que aquests puguin ser utilitzats interactivament des de qualsevol client.

El servei el componen:
— Servidor (nfsd)
— Client (mountd)

9.1. Posada en marxa del servei

Es posa en marxa a través dels scripts nfscommon i nfs-kernel-server
Aixi, comprovarem que a /etc/rc2.d apareguin aquestes linies:

Irwxrwxrwx 1 root root 27 2005-11-05 09:11 S20nfs-kernel-server -> ../init.d/nfs-
kernel-server

Irwxrwxrwx 1 root root 20 2005-11-05 09:11 S21nfs-common -> ../init.d/nfs-
common

9.2. Especificacio al servidor del sistema d'arxius remotament

accessible

Al fitxer /etc/exports especifiquem els sistemes d'arxius que seran accessibles remotament:
s-206./# cat /etc/exports

# /etc/exports: the access control list for filesystems which may be exported

# to NFS clients. See exports(5).
# directori  Clients i (opcions)
/home 192.168.3.0/255.255.0.0(rw,root_squash,sync)

Per cada linia que afegim al fitxer exports especifiquem un directori que s'exportara,
juntament amb una llista d'autoritzacions, és a dir, quins ordinadors podran muntar el directori
i amb quines opcions; cada element de la llista d'equips pot especificar un sol equip o un grup
d'ordinadors (fent Us de caracters comodi '*' 0 '?'; si no s'especifica res s'exporta a tots els
ordinadors del mén.

Algunes opcions son:

0O

Estableix les opcions que NFS assumeix per defecte.
ro

El directori s'exporta com un sistema de només lectura (per defecte).
rw

El directori s'exporta com un sistema de lectura/escriptura.

root_squash
Els accessos des del client amb UID=0 (root) es converteixen en el servidor en accessos
d'un usuari anonim (opcid per defecte).

no_root_squash
Els accessos de root en el client es converteixen en accessos de root al servidor.

all_squash
Tos els accessos des del client (amb qualsevol ID) es converteixen en accessos d'usuari
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anonim.

anonuid, anongid
Estableixen, respectivament, quin UID i GID tindra el compte anonim que el servidor
utilitzara per accedir al contingut del directori.

noaccess
Impedeix |'accés al directori especificat; Gtil per impedir que s'accedeixi a un
subdirectori d'un directori exportat.

Quan es modifica un fitxer i per tal d'activar els canvis cal fer Us de la comanda exportfs -ra.
Es pot utilitzar I'entorn Webmin per configurar NFS:

Servidor:

- Xarxa --> Exportacions NFS ...

~ Exportacions NFS - Mozilla Firefox
File Edit Wiew Go Bookmarks Tools Help

<J:I - - @ @ |w https:jfs-206:10206fexportsjfindex.cgi

& Getting Started [ Latest Headlines

[ndex de Webmin

B s Exportacions NFS

Maodul

Afegeix una nova exportacid

Directori Exportat a..

/home Harxa 192.168.0.0/255.255.0.0
Afegeix una nova exportacid

. . Fes clic sobre aquest botd per aplicar la configuracid actual d'exportacions. Aixo fara qu
Aplica els Canvis | L ; ) . o
estiguin disponibles amb les opcions especificades.

« Torna a l'index

9.3. Muntatge del sistema de fitxers a lI'equip de I'alumne
Editarem el fitxer /etc/fstab i afegirem la linia que correspondra al muntatge local del
directori importat del servidor:

s-206:/home /home nfs auto,default 0 0

d'aquesta manera indiguem que prenem el sistema exportat /home del servidor (s-206) i el
muntem localment sota el directori /home, que és un sistema nfs i que les opcions son les
opcions per defecte.

Quan s'identifiqui I'usuari en el sistema Linux utilitzara la seva zona del servidor per treballar
estigui on estigui connectat a la xarxa interna i de manera transparent, ja que per ell sera com
si estés treballant en la maquina local. Es tracta, doncs, d'un perfil mobil real.

Es pot utilitzar I'entorn Webmin per configurar NFS al client:
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- Sistema --> Sistemes de Fitxers en Xarxa i Disc --> escollir el muntatge d'un sistema de
fitxers NFS, indicant el nom o bé la IP del servidor i ubicant el sistema de fitxers en una

carpeta local.

Zile =Zdit Wiew Eo Bookrrarks Tools  Eels

Sistemes de Fitxers - Mozilla Firefox

. B = 3
<:-I > IL,- - l::"i'] | % ‘\';\[ A Htps:js-206:7 D206/ outindex.ogr

A CGetting Started ) _atest Feadlines

‘ndlex de Webmin

Cordgursc:d de.

Sistemes de Fitxers

G- @as 2

Eusca Docurtznts...

Afazaix muatstge | Tipus: |c0""n"on Intemzt F lesystam (cifs) =
nMunkat cam Tipus Uhicacia Fn 1is Permanant
fEroc kernel Filesvstem (proc) proc =1 =7
f MNew Linux [Nokive Tilesvstom (cxz3) dispoz:tiv [DE par:icié 4 2 St gl
fbzcsap_cedes MNew _inux Izabive _ilesvstem (exz3) dispoz:biv IDL parzicié 2 & s =7
ool Mew LinLs [Nalive Tilesyslem (ex.3) dispos Lin [DE par.cic A - sf s
[cache New Linux [Vakive Tilesystem (ex23) dispoz:tiv [DE parzieid 4 7 =l 5
Mo—a Mews "invw Nzkwve Tilasveatam (aw-0 Aigraz-be MR nar-icid AR aP s

Pagina del projecte NFS:

http://nfs.sourceforge.net

Memoria del Projecte - Albert Marti

Pag. 57


http://nfs.sourceforge.net/

Migracié a software 1liure de les aules d'informatica d'Educacié Secundaria

10. Servidor Samba Sq!!léq

10.1. Queé és Samba?

Samba és una suite d’aplicacions que imita el protocol d'arxius compartits de Microsoft
Windows per a sistemes de tipus Unix. D'aquest amanera, es fa possible que ordinadors amb
SO Linux o Mac OS X es vegin com a servidors o actuin com a clients en xarxes de Windows.
Samba permet també validar usuaris fent de Controlador Principal de Domini (PDC) per a
xarxes basades en Windows, servir cues d'impressio i autentificar amb el seu propi fitxer
d'usuaris.

Aplicat a la xarxa de I'Institut, Samba possibilitara a qualsevol usuari accedir des de qualsevol
PC amb SO Windows (majoritari encara a la xarxa del centre) a les seves carpetes i fitxers
situats al servidor s-206.

A més, també seran accessibles a través d'Internet per mitja d'una connexié segura amb SSH.

Samba és desenvolupat actualment pel Samba Team com un projecte Open Source similar al
desenvolupament del nucli Linux.

La versio que implementa la distribucié Debian Sarge 3.1 que utilitzem és la 3.0.14
(novembre de 2.005). La URL del projecte la trobareu a: http://www.samba.org. L'autor és
James Tridgell, nascut a Australia I'any 1.967.

El projecte Samba

El projecte va néixer I'any 1.991 quan Andrew va crear un programa servidor de fitxers per a
la serva xarxa local (per a poder compartir els recursos del sistema Windows de la seva dona),
que suportava un rar protocol DEC de Digital Pathworks. Encara que ell no ho va saber en
aquell moment, aquest protocol es convertiria més tard en SMB. Uns quants anys després, ell
el va expandir com el seu servidor particular i va comencgar a distribuir-lo com a producte per
Internet sota el nom de servidor SMB. Perd Andrew no va poder mantenir aquest nom perqueée
ja pertanyia a una altra companyia, aixi que va buscar al diccionari paraules que continguessin
(s, mib), ideles que va trobar salmonberry samba sawtimber scramble va escollir la segona.

El projecte es manté i s'amplia gracies al treball d'un grup de voluntaris sota la supervisid
activa d'Andrew Tridgell. Compta amb un grup d'uns 30 desenvolupadors.

10.2. Descripcio

Samba és, doncs, un conjunt d'aplicacions Unix que parlen el protocol SMB (Server Message
Block). Molts sistemes operatius, inclosos Windows i 0OS/2, fan Us de SMB per a operacions de
xarxa client-servidor. Per mitja del suport d'aquest protocol, Samba permet als servidors Unix
entrar en accié, comunicant amb el mateix protocol de xarxa que els productes de Microsoft
Windows.

Una maquina amb GNU/Linux amb Samba permet oferir a la xarxa aquests serveis:
«  Compartir un o més sistemes d'arxius (accés a directoris i fitxers).
« Compartir impressores, instal-lades tant al servidor com als clients.
+ Ajudar els clients, amb visualitzador de Clients de Xarxa.
« Autentificar clients que facin login contra un domini Windows.
« Proporcionar o assistir amb un servidor de noms WINS.

Samba pot col-laborar amb un servidor WNT existent o reemplacgar-lo del tot. Al model que es
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proposa es tria aquesta 22 opcio.
Les aplicacions del paquet Samba es basen en dos processos principals:
smbd

smbd és el procés resident (daemon) que s’encarrega de manejar els recursos compartits als
clients (arxius, impressores i examinador) i del control de |'accés dels usuaris als recursos.
Gestiona els permisos dels diferents clients implementant autentificacid, bloqueig i accés
concurrent.

nmbd

nmbd és el procés resident que s’ocupa d‘anunciar serveis, d’'informar a les maquines que hi
ha a la xarxa quins sén els recursos disponibles. Maneja també la resolucié de noms de
NetBIOS. Pot comunicar-se amb un servidor WINS (Windows Internet Naming Services)
present a la xarxa.

Altres eines que utilitza:
= smbclient. Un client SMB per a Unix amb interficie semblant a FTP.

= smbtar. Una utilitat per a crear copia de seguretat de dades compartides a través de la
Xarxa.

= nmblookup. Utilitat per consultar noms NetBIOS sobre TCP/IP.

» smbpasswd. Utilitat administrativa per als passwords de Samba.
= smbstatus. Utilitat per a llistar les connexions al servidor Samba.
» testparm. Utilitat per a validar la configuracié de Samba.

» testprn. Utilitat per a validar les impressores de Samba.

= SWAT (Samba Web Administration Tool)

Aixi, amb la implementacié d'aquest servei aconseguirem superar una situacié en que els
treballs de I'alumnat i el professorat estaven molt desprotegits; amb Samba i el sistema de
permisos Unix podrem tenir control sobre aquests permisos d'accés, de lectura i/o escriptura
sobre carpetes i fitxers.

10.3. Instal-lacio de Samba al servidor s-206

10.3.1. Requeriments

El procés principal smbd pot ocupar uns 2 Mb de RAM i uns 768 Kb per cada client que obri
una connexid. Cal vigilar, per tant, la disponibilitat de RAM.

10.3.2. Instal-laci6 dels paquets necessaris

La distribucié Debian que estem utilitzant ja integra (un cop feta I'eleccié de I'opciod 'Servidor
Samba' en el procés d'instal-lacid), els paquets necessaris.

Amb apt-cache show podem saber quin ha estat el conjunt de paquets que formen part i que
s'han instal-lat com a integrants del servei Samba:
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s-206:/etc/samba# apt-cache show samba
Package: samba

Priority: optional

Section: net

Installed-Size: 6392

Maintainer: Eloy A. Paris <peloy@debian.org>
Architecture: 1386
Version: 3.0.14a-3
Replaces: samba-common (<
Depends: samba-common (=

2,0 ,58=2)

1), libkrb53 (>= 1.3.2), libldap2 (>= 2.1.17-1), libpamOg (>= 0.76), libpoptO
debconf (>= 0.5) | debconf-2.0, libpam-runtime (>= 0.76-13.1), libpam-modules
Suggests: samba-doc
Filename: pool/main/s/samba/samba_ 3.0.14a-3_1i386.deb
Size: 2522358
MD5Sum: 29a30397c7e3c4e5e2d91166£c628b0b
Description: a LanManager-like file and printer server for Unix
The Samba software suite is a collection of programs that
implements the SMB protocol for unix systems, allowing you to serve
files and printers to Windows, NT, 0S/2 and DOS clients. This protocol
is sometimes also referred to as the LanManager or NetBIOS protocol.
This package contains all the components necessary to turn your
Debian GNU/Linux box into a powerful file and printer server
Currently, the Samba Debian packages consist of the following:

samba - LanManager-like file and printer server for Unix.

samba-common - Samba common files used by both the server and the client.
smbclient - LanManager-like simple client for Unix.

swat - Samba Web Administration Tool

samba-doc - Samba documentation.

smbfs - Mount and umount commands for the smbfs (kernels 2.2.x and above).
libpam-smbpass - pluggable authentication module for SMB password database

libsmbclient - Shared library that allows applications to talk to SMB servers

libsmbclient-dev - libsmbclient shared libraries

winbind: Service to resolve user and group information from Windows NT servers
python2.3-samba: Python bindings that allow access to various aspects of Samba

It is possible to install a subset of these packages depending on
your particular needs. For example, to access other SMB servers you
should only need the smbclient and samba-common packages.
Task: file-server

Necessitem tenir instal-lats els paquets:

samba-common

3.0.14a-3), netbase, logrotate, libacll (>= 2.2.11-1),
2.4.4-1), libc6 (>= 2.3.2.dsl-21), libcomerr2 (>= 1.33-3), libcupsys2-gnutlslO

(>=

(>= 1.1.23-

Té els elements que permetran el funcionament correcte de samba i smbclient: fitxers de

configuracio, eines de conversid de taules de caracters Windows, documentacid.

samba

Conté tots els programes del servidor que fan accessibles els recursos als usuaris, eines de

configuracié i la documentacié essencial de Samba

A més d'aquests paquets basics del servidor, smbclient conté els programes clients per a
Unix que permeten que es pugui accedir a recursos compartits (per exemple si volem que la

maquina pugui accedir a impressores o fitxers localitzats en equips Windows)

Si volem poder configurar Samba des d’una interficie web necessitarem que estigui instal-lat

swat.
Si cal fer la instal-lacié:
- Procediments d'instal-lacié amb apt-get:

s-206:~# apt-get install samba samba-common smbclient swat

- Per mitja de synaptic:
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Podem cerca “samba” i fer la tria corresponent dels paquets necessaris.

- Descarregant un fitxer al nostre sistema local
En el moment que es vulgui instal-lar una versié més nova podem situar a /usr/local/ el
fitxer que descarreguem (un tar.gz, per exemple) que contingui la versié, descomprimim i
desempaquetem. Accedirem després al directori que se’ns haura creat i seguim els passos:

#./configure
#make
#make install

(si tenim algun problema i volem tornar a la situacié anterior fem #make revert)

10.3.3. Aturada i posada en marxa del servei
Per defecte la instal-lacié fa uns enllagos dins de /etc/rc?.d i crea I'enllag S20samba

(si I'haguéssim de crear aniriem, suposant que el nivell d’arrencada fés el 3, a /etc/rc3.d/ i
creariem l'enllag S20samba amb l'ordre:

#In -s /etc/init.d/samba S20samba
Posada en marxa de Samba:
#/etc/init.d/samba start

Aturada del servei:
#/etc/init.d/samba stop

Fitxers que s’utilitzaran:

/etc/smbpasswd
conté passwords dels usuaris de Samba, de forma xifrada

/etc/samba/Imhosts

interface entre noms de maquina NetBios i adreces IP numeériques; hi podem especificar noms
i adreces IP de les maquines de la xarxa local. La separacié d'espais es fa amb el tabulador;
els noms NetBIOS han de tenir fins a 11 caracters. Per exemple:

127.0.0.1 localhost
192.168.3.206 s-206

192.168.1.67 MAT

10.3.4. Altes d'usuaris del servei Samba

Els usuaris que faran Us del servei Samba s'han de donar d'alta com a usuari Samba amb
smbpasswd; la llista d’usuaris de Samba s’emmagatzema a /etc/samba/smbpasswd

Existeix la possibilitat d’assignar multiples noms samba a un mateix usuari en el fitxer
/etc/samba/smbusers. Per exemple:

#Nom_usuari_unix = Nom_usuari_samba_1 Nom_usuari_samba_2 ...
root = administrator admin
nobody = guest pcguest smbguest

(aquestes linies indicarien que els usuaris reals serien root i nobody; els usuaris admin i
administrator serien en realitat I'usuari root)

#smbpasswd -a nomusuari
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Password:
Retype password:

Des de Webmin podem especificar que en donar d'alta un usuari Unix es doni d'alta
automaticament I'usuari com a usuari de Samba.

10.3.5. Administracio del servidor Samba a través de la interficie
web SWAT

10.3.5.1. Instal-lacio de swat

Si haguéssim d'instal-lar swat (que ja s'instal-la per defecte amb la instal-lacié inicial quan
activem I'opcié 'Servidor Samba') caldria:

Fer la instal-lacié (per exemple amb apt-get:
#/usr/bin/apt-get install swat

Gestio de SWAT des de inetd

Després de la instal-lacio de SWAT, s’ha d’activar a I'arxiu de configuracié de inetd:
#/usr/sbin/update-inetd --verbose --enable swat

(eliminem el simbol '#' de l'inici de linia)

Cal fer que el superservidor inetd rellegeixi la seva configuracid, quedant el servei SWAT
disponible al sistema:

# /usr/bin/killall --verbose -HUP inetd

SWAT queda a l'espera de peticions:
# /bin/netstat -puta | /bin/grep swat

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
PID/Program name
tcp 0 0 *:swat o LISTEN
1265/inetd

10.3.5.2. Accés SWAT

El servidor Swat s’executa normalment en el port 901, per no entrar en conflicte amb el
servidor HTTP (servidor Web) que acostuma a escoltar pel port 80.

—_| Introduzea el nombre de la aplicacion gue quiere
|@ ejecutar o la URL gque quiere visualizar.

Comando: [htl:p:,-',I'Iot:.alhc:st:Ei[]l,rr |'l

[.}( Qpciones == l [21 Ejecutar ][33{ Cancelar l

Autentificacio:
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usuario ¥y una contrasefa para

I Debe indicar un nombre de
(") i fi
acceder a este sitio.

Sitio: SWAT en localhost
MWombre de usuario: [|
Contrasefia: [

| | Recordar contrasefia

[@ Aceptar Hx Cancelar ]

Pantalla principal de SWAT:

=,

Zirccadn Ecimar Wer Ir Mareadores Herremizntas Precerzneoss Weotsna Agyeda

(@ [l [l B [l& [l e [8-

e

8 Jul. [] =4

oL

“ROD

TG L

)

P )

,?L

HOME GLOBALS SHARES PRINTERS WIZARD STATUS

&

PASSWORD

Welcome to SWAT!

Pleare chanss & cenligura ion a on asiog ons aof the showe b o
Samba Documcntation

s« Dasmons
n cmbd - the sSMB dazrron
n nmbe - the NetBICS nameserver
= winb nde - tha winbird dasmor
+ Configuration Files
= smb.corf - the main Ssmbs configurat enfie
= Imnaosts - MerHI10s hests file
« smboasswd - SMB password file
+ Administrative Utilitias

R R S o R S S TR

g

@

E¥ Dreccidn: || http:/flocaloszun L) E

Samrba Web Adm nistration Tool - <ongue-or

10.4. Equips de la xarxa amb SO Window: requisits per a la seva
integracio al domini de Samba

(Actuant el servidor com a PDC)

10.4.1. Clients W9x

Els clients Windows 9x han de tenir com a grup de treball el mateix que tingui configurat el
servidor Samba.

Cal que l'usuari estigui donat d’alta a Samba.

Cal vigilar la configuracioé de xarxa: tram d’IPs del servidor, 1r DNS el que correspongui, 1r
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WINS el servidor si fos el cas.
Cal clicar amb el botd dret sobre Client de Xarxes Microsoft.

- A la fitxa Identificacio ha estar introduit el nom de I'ordinador i on posa grup de treball
especifiquem el que convingui (intracentre, al nostre cas)

- A la fitxa “Control d'accés” activem I'opcié de Control d’accés a nivell d’usuari: Obtenir
la llista d’usuaris i de grups des de “"INTRACENTRE".

- A la fitxa “Configuracio” a I'opcié “Client per a xarxes Microsoft” i activem I'opcio “Obrir
la sessié sobre un domini Windows NT” i especifiquem “INTRACENTRE".

- Cal no oblidar de configurar convenientment a les propietats de TCP/IP la IP de la
maquina (per exemple 192.168.3.37) i la mascara de xarxa (per exemple
255.255.255.0).

- Podem, també, activar la resolucio WINS afegint si fos el cas el servidor Samba indicant
la seva IP (per exemple 192.168.3.206).

10.4.2. Clients amb Windows NT/2000/XP. Creacié de comptes de
confianca per a les maquines clients.

Especificarem, per exemple:
directori : /dev/null
shell: /dev/null
nommagquina$ (atencio sl simbol “$")

grup: intracentre

per exemple:
adduser -g intracentre® -d /dev/null -s /dev/null -c 'Ordinador de mates’ -m MAT$®
i fem

smbpasswd -a -m MAT (sense el simbol de dolar; la lletra -m indica que és una maquina que
'es matricula' al domini; la lletra -a especifica que s'esta afegint un usuari a l'arxiu de
contrasenyes)

Les linies del fitxer /etc/passwd tindran un aspecte com aquest:

MAT$:*:1000:900:Compte de Confianga:/dev/null:/dev/null

Cal observar que al camp de la contrasenya apareix un *. Samba utilitzara I’'arxiu smbpasswd
per guardar la contrasenya. L'Unic valor a part del nom del compte d'usuari-maquina de
confianca és I'UID del mateix compte per a la base de dades de contrasenyes (1000). Aquest
numero ha de ser Unic i no pot entrar en conflicte amb cap altre que es trobi a I'arxiu
/etc/passwd. Quan s'edita I'arxiu s'observa que els UID sén diferents per a cada entrada i
generalment successius. Observant I'Gltim registre que existeix al fitxer i comprovant quins
numeros s’estan utilitzant, podrem utilitzar els que segueixen per a cada un dels comptes de

8 Afegirem les maquines a un grup que determinem

9 També podem afegir a la seccié [global] I'opcid:
add user script = /usr/sbin/useradd -d /dev/null -s /bin/false -g (nom de grup) -M %u -c ‘maquina xp’
Aixi es crearia I'usuari sota Samba i sota Linux, encara que sota Linux no seria operatiu.
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confianca que vulguem crear.

10.4.3. Afegir maquines WNT, 2000, XP al domini.

- Com a usuari amb els privilegis suficients, posem la IP de la mateixa xarxa on es troba el
servidor S-206 (propietats de xarxa).

- Caldra que tinguem operatiu I'usuari root amb un password com a usuari Samba al servidor
Linux. ("smbpasswd -a root”). Aquest usuari root (a Samba) I'haurem d’esborrar quan hagim
fet les operacions d’afegir maquines.

- Ens unirem al domini INTRACENTRE. Cal fer clic amb el boté dret sobre El meu PC,
Identificacié de Xarxa, unir al domini amb el nom que hem posat a “workgroup” en la
configuracié de Samba.*®

— Reiniciem. Fem login al domini INTRACENTRE.
— Tanquem sessid i entrem com a usuari administrador local.
- Canviem la IP local per la que correspongui a la maquina, si és el cas''.

Si en engegar obtenim una finestra d'error “error runcheck.exe” podem aplicar la solucio
seguent:

La solucié passa per eliminar una entrada al registre; aquest error es produeix quan
s'obre una sessido com a usuari sense privilegis. Perque desaparegui per sempre s’obre
regedit i s’elimina aquesta entrada:

(usuari administrador...

HKEY_LOCAL_MACHINE

|_SOFTWARE

|_MICROSOFT

|_WINDOWS

|_CURRENT USER

|_RUN

Rscmpt "c:\winnt\system32\rscmpt.exe"

Windows XP

La versio domestica “*home” de Windows XP no pot unir-se a un domini. La versié Windows XP
professional si.

Cal anar a Tauler de control --> Eines Administratives --> Directives de seguretat local i mirar
Directives Locals --> Opcions de seguretat

Membres de domini: desxifrar o signar digitalment dades d’un canal segur (sempre) :
Deshabilitar

Membre de domini: Requerir clau de sessid protegida (W2000 o més recent) --> Deshabilitar
També ens caldra afegir al registre la clau:

[HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Netlogon\Parameters]
"requiresignorseal"=dword:00000000

10 Sialguna cosa no va bé en el canvi d’un domini per un altre provarem de treure la maquina del domini
original (per exemple 99pient22.dom) per incloure-la en un grup de treball (qualsevol nom). Després
reiniciem, i fem el canvi del grup de treball al nou domini intracentre. Caldra especificar com a nom d’usuari
el de root i la seva contrasenya de Samba.

11 Suposit de maquina client en una xarxa diferent pero amb accés habilitat al servidor linux (en I'exemple, s-
206)
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10.5. El fitxer de configuracié /etc/samba/smb.conf. Samba com
a PDC.

10.5.1. Sintaxi

Es poden utilitzar indistintament majldscules i minlscules per als noms de seccions i
parametres.

Només el primer signe igual d’'una parametre és significatiu. Els espais en blanc abans o
després del signe igual es descarten.

Son irrellevants els espais en blanc inicials, interns i finals.

S’ignora qualsevol linia que comenci per *;” o “#”. Normalment el “;” indica
deshabilitacié i “#"” comentari.

Qualsevol linia que acabi en “\ * continua a la linia seguént.

Els valors que van a continuacié dels signes igual sén cadenes (no necessiten cometes)
o un valor logic que pot ser yes/no, 0/1 o true/false. No importen
majuscules/minudscules per als valors logics. Alguns valors com mode de creacié son

numerics.

10.5.2. Substitucio de variables

Algunes que s’utilitzen sovint:

%U = nom usuari

%G = nom grup primari de %U

%L = nom Netbios del servidor

%N = nom del server NIS; si no n’hi ha el valor sera el mateix que %L

%H = directori home de l'usuari donat per %u

%m = nom netbios de la maquina client (forga util)
%M = nom DNS del client

%h = nom del host que executa Samba

%yv = versido de Samba

%S = nom del servei actiu

%P = directori arrel del servei actiu

%]I = adreca IP de la maquina client

%a = Estructura del client (exemple: Windows 95, Windows NT, Samba,...)

%T = Data i hora actuals
%$(variable d’entorn) El valor de la variable d’entorn.

Exemple de substitucié:

include %m.conf

include %U.conf
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Aguestes dues linies incloses al fitxer de configuracié farien que s'afegissin configuracions
particulars del servidor segons la maquina des de la qual realitzéssim la connexié (%m.conf) i
segons el client que inicia la sessio (%u.conf). En aquest cas si es connecta el client exp03 des
de la maquina SEC4, en llangar el servei s’inclouria el contingut dels fitxers exp03.conf i
SEC4.conf. La resta d’usuaris i maquines no es veurien afectades per la configuracié d’aquests
fitxers.

10.5.3. Fitxer de configuracié smb.conf

10.5.3.1. Parametres principals del fitxer

Els parametres d’aquesta seccio s’apliquen a tot el servidor. S’apliquen per defecte a tots els
serveis que defineixen de forma especifica certs elements. Per exemple, el parametre
workgroup.

Seccio global
[global]
server string

server string = Samba PDC a %yv

netbios name

Fixem el nom NetBIOS del servidor. Per exemple,
netbios name = s-206

workgroup

Indicarem aqui el nom del domini contra el qual es validaran les maquines clients; per
exemple,

workgroup = intracentre
security

security = users

interfaces

per escollir per quina interface de xarxa escoltara peticions
interfaces = 192.168.3.206/16

o bé

interfaces = 192.168.3.206/255.255.0.0

socket options

Opcions per als sockets TCP.

“TCP_NODELAY"” millora 30-50%; a partir de la versi6 2.0.4 esta per defecte.
“IPTOS_LOWDELAY " és util si no hi ha subxarxes ni routers.
“SO_SNDBUF=8192" augmenta la mida de la finestra de lectura TCP
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socket options = TCP_NODELAY SO_SNDBUF=8192 SO_RCVBUF=8192

dns proxy

Ha de ser Samba utilitzat com a proxy DNS?

dns proxy = no
encript passwords

Farem servir contrasenyes encriptades (els clients W95 necessitarien el pegat de seguretat MS
SMB).

encript passwords = Yes

guest account

Indica el compte amb el qual accedirem als recursos compartits lliurement (aquells que tinguin
I'opcidé guest ok amb valor “yes”; per defecte és “nobody”.

Farem servir contrasenyes encriptades (els clients W95 necessitarien el pegat de seguretat
MS)

min passwd length

min passwd length = 1 #indica longitud minima de la clau

add user script

per poder utilitzar aquest guié caldria que estes combinat amb security = server o security =
domain

logon script

Aquest parametre especifica el fitxer per lots (.bat) o fitxer de comandes NT (.cmd) que cal
carregar i executar en una maquina client Windows quan es connecta correctament. El fitxer
ha de tenir I'estil de final de linia DOS (cr/If). Es recomana utilitzar un editor d’estil DOS per a
crear aquest fitxer.

L'script ha de ser relatiu al path del servei [netlogon]. Si el servei [netlogon] especifica el path
/var/lib/samba/netlogon --que si no existis caldria crear amb mkdir -p
/var/lib/samba/netlogon-- llavors el fitxer que es carrega és
/var/lib/samba/netlogon/fitxer_executable.bat

logon script = fitxer_executable.bat

Una possibilitat és logon script = %U.bat que executaria el fitxer
/var/lib/samba/netlogon/nom_usuari.bat

També es pot personalitzar |'script per a grups (amb la substitucié estandard %G o per
maquina %m)

Un suggeriment és incloure una linia que forci la sincronitzacié del rellotge de la maquina amb
I'hora del servidor:

NET TIME \\S-206 /SET /YES
altres exemples:
NET USE P:\\S-206\departs per muntar aquest recurs com a unitat de xarxa local P:

NET USE U: /home per muntar el directori personal de l'usuari com a unitat de xarxa U:
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Atencid!: No s'ha de permetre accés d’escriptura al servei [netlogon] perque els usuaris no
puguin modificar els fitxers batch

logon drive

Especifica el path local al qual es connectaran els directoris home. Només |'utilitzen les
maquines NT Workstation

logon drive = h:
logon home

Especifica la ubicacid del directori personal (home) quan es connecten estacions W95 o NT en
el domini d’'un PDC Samba. Aix0 permet fer, per exemple:

C:\>NET USE H: /HOME
Per defecte \\%N\%U. Aquesta opcid pren les substitucions estandard:

logon home = \\%L\%U\.profile

domain logons

Si s’especifica true, el servidor Samba servira regitres de domini als clients
domain logons = Yes

logon path

Situacio del perfil itinerant de l'usuari. Per defecte \\%N\%U\perfil.

logon path = \\%L\profiles\%U

logon server = yes

preferred master

Si s'activa es forca I'eleccié de Samba. Es recomana que vagi associat amb domain master =
yes, per poder garantir que Samba es converteixi realment en un controlador de domini.

Cal vigilar perqué si hi ha diferents hosts (servers Samba, W9x o NT) que sén servidors de
llista preferits a la mateixa xarxa intentaran continuament i periodicament convertir-se en els
principals. Aixd ocasiona un trafic de difusié innecessari i redueix les capacitats de les llistes.

preferred master = True

domain master

domain master = True

os level

Valor enter que controla quin nivell anuncia Samba per a I'elecci6 de llistes.

os level = 64

log level

1 és el minim, 10 el maxim.

log level = 2

max log size
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Mida maxima en Kbytes

max log size = 50

log file
log file = /var/log/samba/log.%om

name resolver order

Resolucié de noms: Unix usa DNS per a resoldre noms. SMB té varies alternatives:
- Broadcast
- NetBIOS Name Servers (que Microsoft anomena WINS)
- Arxiu LMHOSTS

Samba combina totes aquestes possibilitats. Si ja existeix un servidor WINS a la xarxa, Samba
pot aprofitar-lo o ser ell mateix el servidor WINS de la xarxa:

Especifiquem en quin ordre cal buscar els noms de les maquines; posarem en darrer lloc el
broadcast. Cal saber que 'opcid hosts fa servir els métodes de resolucié estandard de un
sistema Unix System, etc/hosts, DNS, NIS o una combinacio

name resolver order = hosts Imhosts wins bcast

wins support

Només ha d’haver un servidor Wins a la xarxa. Si volem que el nostre servidor Samba actui
com a Servidor Wins escriurem

wins support = Yes
Si volem volem especificar una altra maquina com a servidor Wins escriuriem, per exemple:
wins server = 192.168.0.209

remote announce

Configura nmbd per anunciar-se periodicament a una adrega IP determinada amb un nom de
grup determinat. Aix0 és util si volem que el nostre servidor Samba aparegui en un grup de
treball remot per al qual no funcionen les regles normals de propagacié de llistes. El grup de
treball remot pot estar en qualsevol lloc al qual pugui enviar paquets IP. El Domain Master
Browser ha de saber les subxarxes que ha de sincronitzar. Per exemple, via broadcast: (remote
announce = 192.168.1.255/ELMEUDOMINI 192.168.2.255/UNALTREDOMINI ); indicant els Local
Master Browser de cada subxarxa: “remote browse sync = 192.168.0.1 10.0.0.1"

remote announce = 192.168.1.255 192.168.2.255 192.168.3.255
admin users

Se subministra una llista d’usuaris que tindran privilegis del superusuari root sobre el recurs
compartit.

hosts allow, hosts deny

Delimita amb comes una llista de hosts als quals es permet I'accés a un servei. Si s’especifica a
la seccié [global] s’aplicara a tots els serveis sense que depengui d’alld que s’especifica al
servei individual. S'especifiquen els hosts per nom o adreca IP. Exemples:

hosts allow = 192.168. EXCEPT 192.168.3.34
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permet totes les IP de 192.168.*.* excepte la 3.34
hosts allow = 192.168.3.0/255.255.255.0

permet tots els hosts de la xarxa 192.168.3.0

hosts allow = MAT, EXP

permet |'accés des de les maquines MAT i EXP.

hosts allow = @INFOGRAFIA

permet tots els hosts del grup de xarxa INFOGRAFIA
hosts deny = SOC

root preexec

Aguesta opcié estableix una instruccié Unix que s’executara com l'usuari root abans que es
completi qualsevol connexid al recurs. Cal usar especificament aquesta opcid per realitzar
accions que requereixin privilegis de root. Per exemple, pot ser utilitzada per muntar CD-ROMS
per a un recurs que el facin disponible per als clients, o per crear directoris. Si no s’estableix
I’'opcid root preexec, no hi haura accio per defecte. Un exemple: “root preexec = /etc/mount
/dev/cdrom?2” situat a la seccié [homes] que més endavant veurem.

preexec

Es una ordre que no necessita privilegis de root i que s'executa com l‘usuari especificat per la
variable %u. Un exemple, a la seccido [homes]: “preexec = echo "%u connected to %S from
%m (%I)\" >>/tmp/.log”. Cal tenir present que qualsevol sortida estandard no sera vista per
I'usuari, sind que sera descartada. Cal assegurar-se que |’script funcioni perfectament abans
que Samba I'executi.

postexec

Un cop l'usuari es desconnecta, s’executa el comandament especificat en I'opcid postexec amb
els privilegis de l'usuari. Aquesta opcidé és essencialment la mateixa que preexec. S’executa
com si ho fes 'usuari %u.

root postexec

Després d’executar I'opcié postexec, s’executa root postexec, si és que s’ha indicat. Aquesta
opcié estableix una comanda Unix que s’executara com si ho fes l'usuari root abans de
desconnectar-se d’un recurs. Només s’ha d’utilitzar aquesta opcié per realitzar operacions que
requereixin privilegis de root.

read raw
write raw

Per realitzar lectures i escriptures grans sobre la xarxa convindria afegir aquestes linies: (read
raw = yes) i (write raw = yes)

dead time

Per desconnectar sessions inactives al més aviat possible podem especificar “dead time = 10”

10.5.3.2. Modificacions al fitxer smb.conf per compartir directoris a través de
Samba
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[Text qualsevol]

comment = qualsevol

path = /qualsevol/ruta/que/es/vulgui/compartir

Algunes opcions de comparticio:

guest ok =yes ( 0 no) defineix si es pemetra I’'accés com a usuari convidat. Pot ser Yes o no.
public (vol dir el mateix que guest ok; pot ser yes 0 no)

valid users (defineix usuaris o grups que podran accedir. Exemple: valid users = adm02, al01,
@profes

writeable = yes (o no); és el contari de read only = yes

directory mode ( o directory mask) defineix quin permis en el sistema tindran els subdirectoris
creats dins del recurs. Exemple: directory mode = 1777

create mask defineix els permisos en el sistema dels nous fitxers creats en el recurs.

Servei homes
[homes]

comment

Indica un comentari que apareix junt al recurs als clients
comment = Directori personal

read only

Indica el mode d’accés

browseable

Indica si el recurs apareix com a visible al “Veinatge de xarxa”.

hide files

Ens diu quins fitxers no es mostren als llistats de directoris. Per exemple, no és convenient que
els usuaris accedeixin o puguin veure la preséncia de fitxers ocults al sistema, particularment
si poden accedir al directori personal al server Samba (.bashrc, .bash_profile, .bash_history,
etc.).

En aquest cas els que comencin per un punt:

hide files = /.*/

o bé

hide dot files = Yes

En alguns casos pot ser necessari denegar l'accés a cert tipus de fitxers del sistema. El
parametre veto files s'utilitza per especificar la llista, separada per diagonals, de les cadenes
de text que denegaran l'accés als fitxers el nom dels quals continguin aquestes cadenes. Per

exemple, aixi es denegaria l'accés als fitxers el nom dels quals incloguin la paraula “Seguretat”
i els que tinguin extensid o acabin en “.tmp":

veto files = /*Seguretat*/*.tmp/
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10.5.3.3. Servei netlogon

Directori per a Netlogon i perfils en Controlador Primari de Domini (PDC). Si es vol utilitzar
Samba com a PDC, cal definir els recursos on residira netlogon i també on s’emmagatzemaran
els perfils dels usuaris: S’utilitza per a contenir els fitxers .bat o .cmd que s’executaran
automaticament a la maquina client en iniciar una connexio.

Si no existis el directori cal crear-lo (*mkdir -p /var/lib/samba/netlogon” , per exemple)
(Veure apartat “logon script”).

[netlogon]
comment

Comentari

comment = Network Logon Service

path

Indica la ruta del directori associat al servei.
path = /var/lib/samba/netlogon

read only

No deixarem que l'usuari pugui modificar el contingut
read only = Yes

guest ok

S’admet usuaris convidats
guest ok = Yes

write list

Podem especificar usuaris administradors d’aquest recurs, per exemple:

write list = @administradors

10.5.3.4. Servei profiles
[profiles]

Aguesta seccid indica on s’'emmagatzemen els perfils dels usuaris.
Es pot emmagatzemar en un directori amb el mateix nom que el del usuari dins de
/var/lib/samba/profiles.

path

Creem amb la comanda mkdir el directori /var/lib/samba/profiles. Ha de pertanyer a root i al
grup users i tenir permis 1777 a fi i efecte de permetre crear el directori de perfil per a cada
usuari.

mkdir -p -m 1777 /var/lib/samba/profiles
chgrp users /var/lib/samba/profile
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Caldra especificar el directori per desar aquests perfils:
path = /var/lib/samba/profiles

browseable

Deixarem aquesta opcié desactivada
browseable = no

read only

read only = No

guest ok

guest ok = Yes

create mask

L'argument per a aquesta opcié és un numero que indica quin nivell de permisos pot ser
establert per un client en la creacié d’arxius en un recurs. El valor per defecte és 0755, cosa
que significa que el propietari Unix pot llegir, escriure i opcionalment executar els fitxers,
mentre que els membres del grup al qual pertany i els altres només podran llegir o executar
els arxius. Si cal canviar-ho a arxius no executables (0664, rw-r--r--).

create mask = 0600.

directory mask

Indica quins permisos poden assignar-se en la creacio de directoris per part d’'un
usuari en un recurs. El valor per defecte és 0755, cosa que permet a qualsevol usuari llegir i
recorrer els directoris.

directory mask = 0700

max disk size

numeric (mida en MB) Estableix la mida maxima d’espai de disc per retornar a un client. No
afecta a operacions actuals al disc. Per defecte 0 (infinit).

max disk size =

10.5.3.5. Servei printers

Indica que el servidor Samba compartira les seves impressores.
[printers]

comment

comment = Impressores

printable

Indica que el recurs correspon a una impressora.
printable = Yes

path

Indica la ruta a un directori spool.
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path = /var/spool/samba

browseable

browseable = No

public
public = Yes
printer admin

printer admin = fulano, @operadors_impressio

10.5.3.6. Contingut del fitxer /etc/smb.conf

[root@S-206 depart]# cat /etc/samba/smb.conf # printcap name = /etc/printcap
#Fitxer de configuraciéo de SAMBA smb.conf max log size = 50
#Albert_11_2005 pam password change = yes
#============ Global Settings =========== #fm==================================
[global] #definicié del lloc on s'emmagatzemaran els PERFILS
log file = /var/log/samba/%m.log D'USUARI:
# load printers = yes #per a maquines WNT,2000 i XP afegim:
smb passwd file = /etc/samba/smbpasswd logon path = \\%L\Profiles\%U
passwd chat = *New*password* %n\n #cal aclarir si s'ha de fabricar un directori per a cada
*Retype*new*password* %n\n usuari o si el propi sistema I'anira creant
*passwd: *all*authentication*tokens*updated*successfully ' #conforme accedeixin els usuaris; podria provar-se amb
* logon "path = /home/%G/%U" ?????
obey pam restrictions = yes #per a maquines clients de W95, W98 i Me:
socket options = TCP_NODELAY SO_RCVBUF=8192 | # logon home = \\%L\%U\.profile
SO_SNDBUF=8192 #especifiquem la lletra d'unitat amb que s'identificara com
veto files = /.*/ a unitat de xarxa el directori personal de I'usuari:
name resolve order = hosts Imhosts wins bcast # logon drive = U:
local master = yes #per tal que s'executi un SCRIPT cada cop que iniciem la
domain master = yes sessid es fara amb logon script
preferred master = yes #Cal activar aquesta opcid i a mes crear un recurs
security = user compartit [netlogon] que al nostre
profile acls = no #cas estara situat a /var/lib/samba/netlogon tal com esta
#  interfaces = 192.168.1.207/255.255.0.0 especificat a [netlogon]
#definirem que les estacions sincronitzin I'hora amb la del ~#Si volguéssim crear un script per al grup primari profes
servidor quan es connectin: hauria d'existir /var/lib/samba/netlogon/profes.bat
time server = yes #aquests scripts son carregats pel client Windows i

executats en el costat client Windows
, . o .
username map = /etc/samba/smbusers #tambeé podria ser %U.bat per afectar un usuari

hosts allow = 192.168.1. 192.168.2. 127. iEterm'naft;_ den indl . .
192.168.0. 192.168.3. 217.126.58.47 aqueStS itxers poden Incloure expressions com net use

z: \\s-207\departs
#també podria incloure "net time \\s-206 /set /yes" per
sincronitzar I'hora amb el servidor
logon script = %G.bat
#a la pagina http://linux.xtec.es/cgi-

domain logons = yes

encrypt passwords = yes

passwd program = /usr/bin/passwd %u
dns proxy = no

netbios name = S-207

server string = Servidor Samba %v a l'equip %L bin/awki.cgi/ScriptNTlogON hi ha un script per arrencar en
#Per mantenir ocults els fitxers que comencin per un punt cada connexid

hide dot files = Yes ;[homes]
#desactivo de moment el tipus de sistema d'impressi6 que . comment = Directori Particular de I'usuari
ut|||tzar§m_: ; browseable = no
# printing = cups ; writeable = yes

unix password sync = Yes . create mode = 0664

workgroup = intracentre ; dont descend = profile

os level = 64
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; directory mode = 0711
[netlogon]
#Permet |'autenticacio de les diferents maquines. Al path
que s'indica s'hi poden escriure fitxers bat o cmd

comment = Network Logon Service

guest ok = yes

share modes = no

path = /var/lib/samba/netlogon

browseable = no

read only = yes
b st E s E ey EEEEEEES
#El recurs [Profiles] s'utilitza per desar els perfils
d'escriptori dels usuaris. Cada usuari ha de tenir un
directori
#en l'arrel d'aquest recurs compartit. Aquest recurs ha de
tenir permisos d'escriptura per als usuaris y permisos
#de lectura globals
[Profiles]

valid users = @profes,@gestio

path = /var/lib/samba/profiles

writeable = yes

browseable = no

create mask = 0600

directory mask = 0700

guest ok = yes
HEHBHBHABHBHHBHABHBHBHBRBHABH AR HBHHBHAHHY
# NOTE: If you have a BSD-style print system there is no
need to
# specifically define each individual printer
#
[printers]

comment = All Printers

path = /var/spool/samba

10.6. Utilitats samba
10.6.1. smbstatus

browseable = no
Set public = yes to allow user 'guest account' to print
printable = yes

[departs]
comment = Espai reservar al professorat
writeable = yes
read list = @oficina
path = /home/depart
write list = @profes,@gestio
directory mask = 0760
guest ok = yes
create mode = 0660

[aules]
comment = Carpetes de treball dels alumnes
writeable = yes
path = /home/aules
directory mask = 1757
create mask = 1744
write list = @gestio, @profes, @alumnes
browseable = yes

[public]
comment = Espai d'accés de lliure lectura
writeable = yes
path = /home/public
directory mask = 1771
create mask = 1771
write list = @oficina, @profes, @gestio
read list = @alumnes
browseable = yes
guest ok = yes

La seguent comanda ens dona informacio valuosa respecte d'usuaris i feina que estan fent:

[root@S-206 root# /usr/bin/smbstatus

Samba version 3.0.14 a

Service uid gid pid machine
departs cas01 profes 25446 cast
IPC$ 5233 alumnes 25913 infog6
aules 5233 alumnes 25913 infog6
aules mat02 profes 25393 mat
aules 5292 alumnes 26000 infogf1
aules 5301 alumnes 25917 infog8
aules 5237 alumnes 25921 infog9
aules cat01 profes 25397 cat
departs exp07 profes 25459 vip
aules 5510 alumnes 25947 argo7
aules 5516 alumnes 25945 argo9
departs cat01 profes 25397 cat
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(192.168.1.71) Mon Nov 7 15:21:25 2005
(192.168.3.86) Mon Nov 7 15:43:53 2005
(192.168.3.86) Mon Nov 7 15:43:52 2005

(192.168.1.67) Mon Nov 7 12:11:28 2005
(192.168.3.81) Mon Nov
(192.168.3.88) Mon Nov
(192.168.3.89) Mon Nov

(192.168.1.73) Mon Nov 7 12:20:51 2005
(192.168.1.76) Mon Nov 7 12:43:21 2005

(192.168.3.23) Mon Nov 7 15:49:53 2005
(192.168.3.25) Mon Nov 7 15:49:34 2005
(192.168.1.73) Mon Nov 7 12:20:51 2005

7 16:02:27 2005
7 15:44:53 2005
7 15:45:32 2005
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aules soc07 profes 24767 soc (192.168.1.70) Mon Nov 7 10:39:40 2005
aules 53565 alumnes 25943 argo6 (192.168.3.22) Mon Nov 7 15:49:54 2005
IPC$ 5280 alumnes 25920 infog2 (192.168.3.82) Mon Nov 7 15:45:24 2005
IPC$ 5289 alumnes 25918 infog7 (192.168.3.87) Mon Nov 7 15:45:01 2005
aules 5289 alumnes 25918 infog7 (192.168.3.87) Mon Nov 7 15:45:00 2005
aules 5280 alumnes 25920 infog2 (192.168.3.82) Mon Nov 7 15:45:24 2005
aules cas01 profes 25836 bibliot (192.168.1.21) Mon Nov 7 15:09:15 2005
departs soc07 profes 24767 soc (192.168.1.70) Mon Nov 7 10:39:40 2005
aules tec07 profes 25579 tec (192.168.1.68) Mon Nov 7 13:35:55 2005
departs mat02 profes 25393 mat (192.168.1.67) Mon Nov 7 12:11:28 2005
aules 5313 alumnes 25946 argo5 (192.168.3.21) Mon Nov 7 15:50:23 2005
netlogon 5292 alumnes 26000 infogl1 (192.168.3.81) Mon Nov 7 16:02:25 2005
departs cas01 profes 25836 bibliot (192.168.1.21) Mon Nov 7 15:09:15 2005
aules 5329 alumnes 25948 argo8 (192.168.3.24) Mon Nov 7 15:50:14 2005
aules 5284 alumnes 25957 infogbv (192.168.3.85) Mon Nov 7 15:51:47 2005
departs tec07 profes 25579 tec (192.168.1.68) Mon Nov 7 13:35:55 2005
IPC$ 5249 alumnes 25962 infog4 (192.168.3.84) Mon Nov 7 16:10:51 2005
aules 5249 alumnes 25962 infog4 (192.168.3.84) Mon Nov 7 15:53:07 2005
aules exp07 profes 25459 vip (192.168.1.76) Mon Nov 7 12:43:21 2005
aules 5327 alumnes 25956 argo3 (192.168.3.29) Mon Nov 7 15:50:37 2005
aules cas01 profes 25446 cast (192.168.1.71) Mon Nov 7 15:21:25 2005
aules al-00 alumnes 25790 argoft (192.168.3.26) Mon Nov 7 15:48:58 2005
aules 5226 alumnes 25933 infog3 (192.168.3.83) Mon Nov 7 15:46:32 2005
aules tec07 profes 25579 tec (192.168.1.68) Mon Nov 7 13:35:55 2005
IPC$ 5292 alumnes 26000 infog1 (192.168.3.81) Mon Nov 7 16:02:28 2005
Locked files:

Pid DenyMode Access R/W Oplock Name

25917 DENY_NONE 0x2019f RDWR NONE /home/aules/tec/tec06/CC 4t ESO/4t
A/llop francesc/Caixetj.doc Mon Nov 7 15:48:16 2005

25917 DENY_NONE 0x2019f RDWR NONE /home/aules/tec/tec06/CC 4t ESO/4t

A/llop francesc/El motor elctric.doc

26000 DENY_WRITE 0x20089

ESO/4t C/Torres Sheila/Ondex.doc

RDONLY

Mon Nov 7 15:51:50 2005

Mon Nov 7 16:11:33 2005

EXCLUSIVE+BATCH /home/aules/tec/tec06/CC 4t

25921 DENY_NONE 0x2019f RDWR NONE /home/aules/tec/tec06/CC 4t ESO/4t
A/FeRnunDeZ MaRc/cai.doc Mon Nov 7 15:50:21 2005

25917 DENY_NONE 0x2019f RDWR NONE /home/aules/tec/tec06/CC 4t ESO/4t
A/llop francesc/doc 1.doc Mon Nov 7 15:49:18 2005

25913 DENY_NONE 0x2019f RDWR NONE /home/aules/tec/tec06/CC 4t ESO/4t

A/buendia sara/motor electric.doc

26000 DENY_NONE 0x20089
ESO/4t A/GARRIDO ERIC/Ondex.doc

25957 DENY_WRITE 0x20089
/home/aules/tec/tec06/Instrucc_memo.doc

25933 DENY_NONE 0x3
ESO/4t A/Castellvell Marc/caixeti.doc

10.6.2. smbclient

RDONLY

RDONLY

RDWR

Mon Nov 7 16:05:14 2005

Mon Nov 7 16:11:33 2005
NONE

Mon Nov 7 16:10:42 2005

Mon Nov 7 15:51:03 2005

EXCLUSIVE+BATCH /home/aules/tec/tec06/CC 4t

Eina semblant a ftp que permet connectar-se a un PC Windows. Algunes opcions:

EXCLUSIVE+BATCH /home/aules/tec/tec06/CC 4t

Memori

smbclient -L EXP -N: consulta llista de recursos compartits accessibles als PC amb el
nom EXP a través de SMB

smbclient //CAT/treball o bé smbclient \\\CAT\\treball: ens connecta al recurs
compartit treball al PC denominat CAT
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- smbclient //TEC/treball -Tc treball.tar: crea arxivador .tar del recurs compartit treball

- smbclient -U% -L localhost: si reporta algun problema, cal inicialitzar els daemons
manualment i revisar els arxius de registre (/var/log/samba/log.smb) per veure quée
succeeix.

- smbclient -L EXP -N: consulta llista de recursos compartits accessibles als PC amb el
nom EXP a través de SMB

10.6.3. smbmount
Munta i desmunta directoris d’'una maquina windows sobre Linux.
#smbmount “\win\treball’-c mount /mnt -u 123 -g 456

Muntara localment el recurs compartit treball amb un UID local de 123 i un GID local de 456

10.6.4. smbtar

La utilitat smbtar permet fer copies de seguretat d'un recurs compartit remot (d'un client
Windows per exemple) a un dispositiu local al servidor Samba.

smbtar -s milu -t /dev/st0 -x "Mis documentos” -p

« smbtar maneja el concepte de copia de seguretat incremental utilitzant el bit archive de
DOD/Windows i utilitza les dates de Windows per determinar si un arxiu ha de ser
copiat o no.

10.7. Recomanacions davant de possibles problemes de
funcionament de Samba.
Queé s’ha de revisar si observem que Samba no funciona:

- Revisar els logs (/var/log/samba/) per disposar d’informacidé que ens ajudi a determinar
la causa del problema.

- Verificar amb testparm que no hi hagi errades a lI'arxiu de configuracio.
Comprovar:

- Connectivitat: amb un ping de client a servidor.

- Resolucié de noms TCP/IP fent servir nslookup o /etc/hosts

- Funcionalitat TCP fent servir un altre protocol (FTP o HTTP)

- Estan actius els processos residents de Samba?
# ps ax | grep mbd
# netstat —an | grep 139

- Funcionalitat SMB local:
# smbclient //localhost/recurs
# smbprint //localhost/recurs

- Funcionalitat SMBremota DOS/Windows
C:>net use h: //servidor/recurs
Windows Explorer

- Funcionalitat de I'examinador local i remota:
#smbclient -L localhost
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C:> net view
Windows Explorer

- Si cal podem verificar que la maquina no tingui cap firewall o politica per manejar
serveis:
# iptables -L //lista les politiques de seguretat implementades
# iptables -F //esborra temporalment (fins a un reboot) les politiques de seguretat
Si calgués deixar permanentment obert el servei Samba podem afegir a |'arxiu
/etc/sysconfig/iptables les linies seglients:
“-A RH-Lokkit-0-50-INPUT -p udp -m udp --sport 137 -j ACCEPT”
“-A RH-Lokkit-0-50-INPUT -p udp -m udp --sport 138 -j ACCEPT”
“-A RH-Lokkit-0-50-INPUT -p tcp -m tcp --dport 139 --syn -j ACCEPT”

- No s’han de barrejar servidor WINS Samba i servidor NT server com a parell
primari/seguretat (No poden replicar les seves bases de dades...

- El programa PWDUMP2 converteix la base de dades d’usuaris de NT i les guarda en un
format com el de smbpasswd (http://lists.debian.org/debian-user-spanish/2001/10/msg01708.htm/

Memoria del Projecte - Albert Marti Pag. 79


http://lists.debian.org/debian-user-spanish/2001/10/msg01708.html

Migracié a software 1liure de les aules d'informatica d'Educacié Secundaria

11. Servidor de pagines web Apache ———

11.1. Descripcio

Un servidor web gestiona les peticions d'ordinadors per mitja d'un programa navegador per
accedir a la informacié guardada en el disc dur local del servidor en format HTML o d'altres
comprensibles pel servidor WEB o el client que fa la peticié.

El conjunt d'aplicacions Apache conformen el servidor WEB més utilitzat arreu del moén (prop
d'un 70% dels servidors en funcionament). Assegura un compliment estricte dels estandards
internacionals.

El servidor Apache ens ofereix moltes possibilitats de servei HTTP:

- Servei estandard

- Negociacio6 del contingut (estandard HTTP 1.1)

— Certificats de seguretat i xifrat (SSL/TLS)

- Execucio de CGIs i suport per multiples llenguatges (Perl, PHP, ASP, ...)

- Publicacié de pagines per usuari (public_html)

— Definicié de restriccions d'accés a zones del servidor (usuari/contrasenya)

— Mdltiples servidors (servidors virtuals) per redireccié de port o per nom del servidor

- Diferents nivells de control (en forma de fitxers de text) on es guarda la informacié de les
connexions realitzades al servidor

11.2. Instal-lacié i posada en marxa

Donat que amb la instal-lacié inicial de la distribucié Debian hem activat I'opcié d'afegir el
servei de pagines web, podem comprovar des del navegador si fent http://localhost accedim a
la pagina de prova:
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- Pagina de prova de la instal-lacio d'Apache - Mozilla Firefox O
File Edit Wiew Go Bookmarks Tools Help
<::I - - @ @ || httpiylocalhostfapache2-defaulty v ©Go o,

P Getting Started bl Latest Headlines

Si veileu aixo, la instal-lacid del progamari del servidor web d'Apache al sistema ha tingut éxit. Ja podeu
afegir contingut al directori i substituir aguesta pagina.

Veieu aquest text en comptes de la pagina web que cercaveu?

Aquesta pagina és aqui perqué 'administrador del lloc ha canviat la configuracié d'aquest servidor web.
Poseu-vos en contacte amb la persona responsable del manteniment d'aquest servidor. La
Apache Software Foundation, que va escriure el programari del servidor web que fa servir
l'administrador d'aquest lloc, no té res a veure amb el seu manteniment i no pot ajudar-vos a resocldre els
problemes de configuracio.

Aguesta distribucié inclou la documentacid d'Apache.

Podeu fer servir lliurement la imatge que surt a sota en un servidor web que funcioni amb Apache.
GCracies per fer servir Apache!

wered by

Done

Serveix de test, i un parell d'enllagos que ens condueixen al web del projecte Apache i a la
documentacié que s'ha instal-lat al nostre servidor.

El directori de publicacié de pagines (la que acabem de visualitzar, per exemple, es troba a
/var/www/apache2-default. Nosaltres la canviarem per /home/webiesramoncasas.

Efectivament, si fem des de la linia de comandes netstat -lut, observem que hi ha una linia
amb aquest contingut:

tcpb6 0 0 *:www o LISTEN

(www correspon al port 80, pot consultar-se I'associacié entre nim de port i servei a
/etc/services).

- Podem consultar quina versio és la instal-lada:
s-206:/etc/rc2.d# /usr/sbin/apache2ctl -v

Server version: Apache/2.0.54
Server built: Sep 5 2005 11:15:09

- Comprovem que a lI'engegada del sistema esta prevista la iniciacié d'aquest servei:

Irwxrwxrwx 1 root root 17 2005-11-05 09:11 S91apache2 -> ../init.d/apache2
- Per verificar la sintaxi correcta del fitxer de configuracio:

s-206./etc/rc2.d# /usr/sbin/apache2ct! -t
Syntax OK

11.3. Configuracio d'Apache

El servei Apache2 és altament configurable. Els arxius de configuracié es troben a
/etc/apache?2.
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L'arxiu de configuracio principal el trobem a /etc/apache2/apache2.conf (podem observar que
/etc/apache2/httpd.conf esta buit). Es ressalten en negreta les adaptacions.

/etc/apache2/apache
2.conf

# ServerRoot: Ens indica on estan situats els arxius de configuracio
ServerRoot "/etc/apache2"”

#PidFile: Fitxer on consta el PID d'identificador que té el procés
PidFile /var/run/apacheZ2.pid

# Timeout: Si el servidor no té cap connexid al cap d'aquests segons es tanca
la connexid.
Timeout 300

# KeepAlive: Indica si s'accepten o no connexions persistents
KeepAlive On

# MaxKeepAliveRequests: Nombre maxim de peticions permeses durant una
connexio llarga
MaxKeepAliveRequests 100

# KeepAliveTimeout: Nombre de segons d'espera d'una altra peticié d'una
mateixa connexid.
KeepAliveTimeout 15

#www-data user ang group: definim usuari i grup amb qué el servidor
contestara les peticions.

User webmestre

Group webmestre

# Arxiu d'errors d'apache?2
ErrorLog /var/log/apache2/error.log

# Inclusié de moduls de configuracid:
Include /etc/apache2/mods-enabled/*.load
Include /etc/apache2/mods-enabled/*.conf

# Inclusioé de configuracions per a tots els usuaris:
Include /etc/apache2/httpd.conf

# Fitxer que contindra ports pels que escoltara el servidor web
Include /etc/apache2/ports.conf

#Indicacié del nom que s'utilitzara en la pagina d'inici
DirectoryIndex index.html index.cgi index.pl index.php index.xhtml|

#LanguagePriority: prioritat dels diferents llenguatges a I'hora de servir
pagines index.html.*

LanguagePriority ca es en da nl et fr de el it ja ko no pl pt pt-br Itz sv
tw

ServerAdmin webmestre@intracentre

DocumentRoot /home/webiesramoncasas/
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /home/webiesramoncasas/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None

Order allow,deny
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allow from all
</Directory >

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
</Directory >

ErrorLog /var/log/apache2/error.log
Loglevel warn

CustomLog /var/log/apache2/access.log combined
ServerSignature On

Alias /doc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128
</Directory >

#Els alies dels diferents departaments (repetir aquest bloc per a cadascun) i
els directoris accessibles
Alias /mat "/home/departs/mat/public_html"*?

<Directory "/home/departs/mat/public_html/">

Options Indexes MultiViews

Order allow,deny

Allow from all

AllowOverride AuthConfig

</Directory>

/etc/apache2/ports.conf |Listen 8006
#Port que s'habilita per acceptar les peticions al servidor web i que esta

redireccionat al router del centre cap a 192.168.0.206:8006 a la xarxa local

/etc/apache2/sites- Podem fer que en la mateixa maquina hi hagi continguts que pertanyin a
available/default diversos dominis d'Internet.

Per tal de facilitar I'accés a I'espai de publicacio per part dels usuaris que s'autoritzin, crearem
el directori /home/webiesramoncasas de manera que:

— Puguem definir un usuari webmestre no administrador del sistema que pugui publicar i
confeccionar pagines web dins de la carpeta /home/iesramoncasas des de qualsevol estacio
GNU/Linux (accés per NFS) o Windows (accés per Samba) de la xarxa local o bé des d'un
accés remot per sftp. Crearem un usuari webmestre (UID 1193, paraula de pas:w... del
grup profes amb home a /home/profes/webmestre que sera el responsable de la publicacié
de continguts a /home/webiesramoncasas

— S'inclogui el directori /home/webiesramoncasas en les tasques de realitzacidé de copies de
seguretat periodiques.

12 Aquesta linia fara possible que la URL http://iesramoncasas.xtec.es:8006/mat ens porti al directori

/home/departs/mat/public_html/ del servidor.
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11.4. Accessos restringits
La linia del fitxer /etc/apache2/apache2.conf :

AccessFileName .htaccess

defineix el nom de I'arxiu que restringeix I'accés mitjancant usuaris. Com veurem, haurem
d'incloure aquest fitxer a l'interior del directori I'accés al qual vulguem limitar.

11.4.1. A uns usuaris determinats
Passos que cal seguir:

1. A 'apartat corresponent a la directiva aplicable al directori d'accés que volem restringir (que
haura creat I'usuari webmestre, ha d'haver la linia AllowOverride AuthConfig:
Alias /docs "/home/webiesramoncasas/docs/"
<Dijrectory "/home/webiesramoncasas/docs/">
Options Indexes Multiviews
Order allow,deny
Allow from all
AllowOverride AuthConfig
</Directory>
2. Com a usuari root creem un fitxer .htaccess amb aquest contingut:
AuthType Basic
AuthName "Accés Restringit a docs de I''ES Ramon Casas”
AuthUserFile /etc/apache2/arxius_htaccess/.nomesprofes
<files *>
require valid user
</files>
La tercera linia d'aquest fitxer fa referencia al fitxer .nomesprofes, després el crearem.

3. Creem una carpeta /etc/apache2/arxius_htaccess/ amb propietari root i drets de lectura per
a tothom. Accedim amb cd /etc/apache2/arxius_htaccess.

4. Creem un fitxer passwd amb un primer usuari autoritzat:
s-206./etc/apache2/arxius_htaccess/# htpasswd -c passwd mat01

New passord:
Re-type new password:
Adding new password for user mat01
5. Afegim més usuaris (ja no utilitzarem I'opcié de creacié del fitxer passwd '-c'):

s-206:/etc/apache2/arxius_htaccess/# htpasswd passwd mat02

Ens quedara un fitxer passwd com aquest, amb els noms d'usuari i les corresponents
contrasenyes encriptades:

mat01:cQY59/G0JpmGs
mat02:FZudJv3dYWWekM
mat03:B6Y1808J270kM

v

Per esborrar usuaris utilitzarem htaccess -D usuari. Més informacio sobre htpasswd consultant
I'ajuda man htpasswd.

6. Creem un fitxer (a I'exemple /etc/apache2/arxius_htaccess/.nomesprofes) en que indiquem
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quins usuaris inclosos al fitxer passwd autoritzem. La llista té el mateix format que al fitxer
passwd, és a dir, nom d'usuari seguit de dos punts (:)i després contrasenya (amb xifrat).

7. Apliquem canvis:

Comprovem que no tenim errades de sintaxi amb apacheZct/ -t i aturem i engeguem apache2:
/etc/init.d/apache?2 stop
/etc/init.d/apache?2 start

8. Comprovem que si volem accedir des d'un navegador a http://localhost:8006/docs se'ns
demana que ens identifiquem amb nom d'usuari i paraula de pas:

L™ Prompt X

Enter username and password for "Accés Restringit a docs de I'ES Ramon Casas" at
http:Hiesramuncasas:SDDG

| |

Lser Mame;

mati3

Password:

vt e
[ Use Password Manager to remember this password.

Cancel oK

9. Si volem que nomeés tingui accés al recurs un usuari determinat (per exemple tec02) definit

a l'arxiu passwd, canviarem la linia del fitxer .htaccess Require valid user per require user
tec02.

11.4.2. A un grup d'usuaris definit per nosaltres

Podem especificar que només els usuaris d'un grup determinat per nosaltres siguin els
autoritzats a accedir a un determinat recurs. Hi ha alguna diferéncia respecte del procediment
anterior:

1. Cal que hagim creat un fitxer (per exemple .grup) al directori
/etc/apache2/arxius_htaccess/ amb aquest contingut:

mates: mat01 mat02 mat03...
tecnos: tec01 tec02 tec03 ...

2. El contingut del fitxer .htaccess ara sera perqué només tinguin accés a la carpeta docs els
usuaris del grup tecnos seria:

AuthType Basic

AuthName "Accés Restringit a docs de I''ES Ramon Casas”

AuthUserFile /etc/apache2/arxius_htaccess/.nomesprofes

AuthGroupFile /etc/apache2/arxius_htaccess/.grup

<files *>

require group tecnos

</files>
D'aquest forma qualsevol usuari autoritzat que a més estigui inclos al grup d'usuaris tecnos
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(definit al fitxer .grup) tindra accés al recurs.

11.5. Execucio de programes al servidor

A més de servir informacio hipertextual i imatges als clients, el servidor Apache possibilita les
pagines interactives en les quals a partir d'alguna dada que s'introdueix a la pagina s'executa
també algun altre programa al servidor.

La implementacié d'una pagina dinamica, d'un formulari, un comptador de visites, impliquen
I'activacio dels CGI (Common Gateway Interface). Quan un client demana un d'aquests fitxers
no se serveixen sense més sind que s'executen al servidor amb la sortida que sigui (document
HTML o sortida diferent).

Al servidor cal que estigui indicat quins son aquests fitxers i en quins directoris esta permesa
aquesta caracteristica.

Per defecte el directori cgi-bin de 'arrell del servidor web és I'Unic directori en qué podem
incloure fitxers per a la seva execucié. Aquests acostumen a tenir extensions del tipus *.php,
*php3, *.sh, *pl, *py o bé per I'encapgalament alcontingut del fitxer on s'especifica el
metallenguatge utilitzat.

Per indicar si un directori esta autoritzat a executar programes al servidor s'utilitza Options +/-
Valor.

Aquest valor pot ser:
+ All (totes les opcions excepte MultiViews)
+  ExecCGI (execucio permesa de programes CGI)
«  FollowSymLinks (links simbolics permesos al directori)
+ Includes (s6n permesos els SSI, Server Side Includes)

« IncludesNOEXEC (Com al cas anterior pero les entrades #exec cgi i #exec cmd no sén
permeses)

« Indexes (Si no hi ha un index.html en aquest directori el servidor retorna un llistat del
seu contingut)

«  SymLinksIfOwnerMatch (El servidor permet links simbolics al directori sempre que el
propietari del link i el desti siguin el mateix)

«  MultiViews (Per indicar si esta activada la negociacio dels continguts per aquest
directori o0 no)

Caldra tenir present que I'execucié de programes al servidor multiplicara la necessitat de
recursos de la maquina, i s'haura de vigilar de no crear forats de seguretat.

11.5.1. Exemple d'utilitzacié: script de prova

Preparem un fitxer anomenat prova.cgi que situem a /home/webiesramoncasas/cgi-bin/ amb
aquest contingut:

#!/bin/bash

echo "Content-type: text/html"

echo
echo "hola<br>"
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echo "Script de prova<br>"

echo "Aquest script ha estat executat pel servidor $SERVER_NAME<br>"
echo "La IP de I'equip que ho ha demanat es $REMOTE_ADDR<br>"
echo "i el navegador que ho visualitza es $SHTTP_USER_AGENT<br>"

nn

echo

Quan al navegador indiquem I'adrecga: http://s-206:8006/cgi-bin/prova.cgi s'executa I'script i

obtenim aquest resultat:

(¥ Mozilla Firefox —0Ox
File Edit W“iew Go Bookmarks Tools Help

<:ZI - - %‘ @ || httpyfiesramoncasas:8006/cgi-binfprova.cgi @ Go i~
#® Getting Started 5 Latest Headlines

hola

Script de prova

Aquest script ha estat executat pel servidor iesramoncasas

La IP de l'equip que ho ha demanat es 182.168.0.2086

i el navegador qgue ho visualitza es Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.7.10)
Gecko/20050925 Firefox/1.0.4 (Debian package 1.0.4-2sargeb)

Done

11.5.2. Estat del servidor Apache
Cal descomentar les linies del fitxer /etc/apache2/apache?2.conf:

<Location /server-status>
SetHandler server-status
Order deny,allow
Deny from all
Allow from 192.168 .intracentre .xtec.es 217.126.58.47
</Location>
(A la penultima linia he especificat el equips des dels quals es tindra accés al servidor).

Per accedir:
Per accedir a les estadistiques:

http://iesramoncasas:8006/server-status
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D htta:ffiesramoncasas:8006/s2ver-staus WES
Apache Server Status for iesramoncasas

Server Version: Apachs/2.0.64 (Debian GNU/L:nux| moc_pwvthon/3. 1.5 Fython/Z2.3.5 PHP/4.5.10-18 moc_perl/1.855.21 Perliwb.E.1
Scrver Bu:lt: Scp & 2005 11:15:08

Currznt Time: Sundav, 20 Nov 2005 02:47:45 CET
Restar: Time: Sunday, 20-Nov-20C5 09:45:45 C3T
Parenl Seover Geaeralion: 0

Server uptims: Z minutes

"‘ota. accesses: LU - lotal rattic: 10 kB

CFU Usage: u0 80 cul ca0

.0833 requests/sec - 85 Bfsecond - 1024 DBlrequsst

2 reques.s curtenlly being processed, 5 idle worke:s

Scorskoard Key:

‘" Waiting Fo~ Conrectior, '8" Starting up, 'R" Reading Iecuest,
‘W' Serding Reply, "K' Keepalive [read), 'D" DNS Loosup,

'¢" Closing connceticn, "' Logging, "6' Crazcfully firishing,

'1" ldle cleanup of worker, "." Cpen slot withk no current orocess

Srv FPID Acc M CFUSS Req Conn Child Slot Client VHost Request

0-D 1CE680/1/1 W0.00 0 0 0.0 0.00 0.00182.:168.0.20€ s-208.inlravenlre CET fssrver-slelus/ HTTP/1.1
1-0 1CE700/1/1 _ 0.0082 0 0.0 0.00 0.00192,:18€.0.132 s-208.intracentre CET /mat/ [ITT2/1.1

20 1CB720/1/1 _ 0.00483 0.0 0.00 0.00182,286.0.206 e-208.intracentre CET /esrvar-etatus/ HTTF/1.1
3-0 1CY3 1/l _ 000880 2.0 000 000192, 188,0.192 s-206. intracentre CE fmat) H.1200. 1

4-0 1CETRQ/5/E _ 0.00 57 0 0.0 0.00 0001827 68.0.132 a-20R.intracentre ZET f HTTP/1 .1

5-0 1C581 1/1/1 K 0.005 0 OD.4 0.00 000182, 168.0.152 s-208.inlracenlre CET /inal HTTP/L.1

'

11.5.3. Generaciod d'estadistiques de peticions amb la utilitat Analog
Amb la instal-lacié del sistema ja tindrem instal-lada la utilitat analog.
Per preparar el nostre sistema, farem les modificacions seglents:

1. Preparem un directori /home/webiesramoncasas/webaccess_stat/ per rebre el fitxer
d'estadistiques index.html/ que crearem amb analog.

2. Canvis al fitxer /etc/analog.cfg:

#LOGFILE /var/log/apache/access.log
#LOGFILE /var/log/apache/referer.log
#LOGFILE /var/log/apache/agent.log

# Localitzacié dels fitxers access.log
LOGFILE /var/log/apache2/access.log

#

#Pagina de destinacioé de les estadistiques

OUTFILE /home/webiesramoncasas/webaccess_stat/index.html
#

#Dades d'identitat i de capcalera de la pagina

HOSTNAME iesramoncasas

LANGUAGE CATALAN

WEEKBEGINWORD MONDAY

#Altres opcions (Marc Guri, curs D70 Departament d'Educacio)
OSREP off

SEARCHWORD off

Per accedir a les estadistiques:
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http://iesramoncasas:8006/webaccess_stat

Un parell de retalls de pantalla:

- Estadistiques del Servidor Web de iesramoncasas - Mozilla Firefox -0O0X

File Edit Wiew Go Bookmarks Tools Help
I .
<:I| - |_V’ - @ | @ [ ] http:ffs-206:8006/webaccess_statf#gensum v @Go

# Getting Started 5 Latest Headlines

Fitxers diferents sol.licitats: 19 2
Maquines diferents ateses: 3

Transferéncia total: 103,20 kilobytes

Promig de transferéncia per dia: 88,17 kilobytes

Informe Mensual

(Anar a: [nici: Informe General: Informe Mensual: Resum Diari: Resum Horari: Informe de Dominis:
Informe d'organitzacions: Informe de codis d'estat: Informe del tamany de fitxers: Informe de Tipus
de Fitxers: Informe de Directoris: Informe de Peticions)

Cada unitat (+) representa 2 peticions de pagines o una fraccid.

Mes de trafic maxim: Nov. 2005 (57 peticions de pagines).

Resum Diari

(Anar a: [nici: Informe General: Informe Mensual: Resum Diari: Resum Horari: Informe de Dominis:
Informe d'organitzacions: Informe de codis d'estat: Informe del tamany de fitxers: Informe de Tipus
de Fitxers: Informe de Directoris: Informe de Peticions)

Cada unitat (+) representa 1 peticid d'una pagina.
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@ Estadistiques del Servidor Web de iesramoncasas - Mozilla Firefox O

File Edit Wiew Go Bookmarks Tools Help

<§I - E{) - @ o @ 1 http:js-206:8006/webaccess_stat/#dir j © G .

P Getting Started 5 Latest Headlines

Informe de Directoris

(Anar a: [nici: Informe General: Informe Mensual: Resum Diari: Resum Horari: Informe de
Dominis: Informe d'organitzacions: Informe de codis d'estat: Informe del tamany de fitxers:
Informe de Tipus de Fitxers: Informe de Directoris: Informe de Peticions)

fuebaccess_stat/
Adocs”

Jegi-bind

Amats

Ficonz
[directori arrell
ftallerss

Altre

Les porcions estan dibuixades per quantitat de trafic,

Fent llistat dels directoris amb almenys 0,01% del trafic en els ltims 7 dies, ordenats por
quantitat de trafic.

22: 75,11%: /webaccess_stat/
12: 6,48%: /docs/

Done
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12. Servei proxy-cau Squid qu,;\ﬁ'

L LA

12.1. Descripcio del servei

Aquest servei s'encarregara de fer d'accelerador del servei de connexié a Internet i controlara
I'accés a les pagines web a tota la xarxa en que treballen els alumnes.

Al segiient esquema (extret de la publicacié Xarxes i Linux d'Oscar Castell (2.005)) clarifica
molt el treball que fara aquest servei:

r@a peticio supera les restriccions AC.‘L9

]
Gestio d'errors del proxy El cau del proxy pot servir la peticio?
Es genera una pagina d'error Temps de refresc del cau

- . AN

s

-
I o

Internet
Error a la pagina?
¥y 1

1 proxy-cau conserva mformamj Si ‘?

e la consulta al cau 1 en els fitxers
de log i serveix la peticio.

*

Comprovem que squid esta preparat per posar-se en marxa en iniciar el sistema operatiu:

s-206:/#ls -la /etc/rc2.d/*squid
Irwxrwxrwx 1 root root 15 2005-11-06 11:39 /etc/rc2.d/S30squid -> ../init.d/squid
Quant a les caracteristiques que ens interessa implementar al centre, tenim:

« Fer de proxy-cau de les connexions HTTP, FTP, i d'altres. Fa possible I'acceleracié del
servei HTTP. També suporta proxy per connexions SSL.

- Permet extreure informacid del trafic de la xarxa

« Permet un control exhaustiu de les connexions a Internet, per mitja d'ACLs

Memoria del Projecte - Albert Marti Pag. 91



Migracié a software 1liure de les aules d'informatica d'Educacié Secundaria
+ Permet SNMP (Simple Network Management Control) per monitoritzar el nostre
servidor: CPU, disc dur, memoria, ...

+ Permet proxy-cau de peticions de resolucié de noms DNS.

12.2. Configuracioé d'Squid

Trobarem el fitxer principal de configuracio a /etc/squid.

Podem utilitzar la linia de comandes per configurar el servei o bé les eines que proporciona
Webmin, bastant completes:

~ Servidor Proxy Squid - Mozilla Firefox -0X
File Edit Wiew Go Bookmarks Tools Help
@ - |_: = @ @ | # https//s-206:10206/squidfindex.cgi 8~ ©@ce 2
> Getting Started B Latest Headlines
Index de . - Aplica els
Webmin S d P S d Canvis
Ajuda... erVI or roxy qUI Atura Squid
Configuracio Versié Squid 2.5 Busca
del Modul Documents...
2 ﬂ:t.Pl _I:y. : .[ J j & s
e : % Lo
Ports 1 Xarxa Altres Caus Us de la Memoéria Registres
_|—J finnget | [y | T
F=
Opcions del Cau Programes Auxiliars Control d'Accés Opcions
Administratives
FProgrames Fools de Retard Control d'Accés de Refresca les Regles
D'autenticacid Capcaleres
[P e | 1 [cade ktrmger 1| [ p—
[ ]
% @
Opcions Miscel-lanies  Port Redirection Setup Estadistiques del Neteja i Reconstruccid
Sestor del Cau del Cau
Analisi de Registres
Calamaris
Aplica la Configuracio | Fes clic sobre aquest boté per activar la configuracié actual de Squid.
Atura Sauid | Fes clic sobre aquest botd per aturar el servidor de proxy Squid en execucid. Un
g cop aturat, els clients que l'utilitzen no podran fer peticions web ni FTP. .

Done

5-206:10206 =

12.2.1. Edicié del fitxer de configuracio squid.conf

Farem una copia de seguretat amb el fitxer squid.conf intacte:
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s-206./etc/squid# cp squid.conf orig_squid.conf

Al fitxer, que té prop de 3.500 linies (!) hi ha forca comentaris que expliquen extensament
com cal configurar els diferents parametres:

# Port per defecte per on el servei escoltara peticions

http_port 8080 # (el port 3128 és el port per defecte)

#

#Quantitat de memoria RAM que es dedicara:

#cache_mem 8 MB (ja és el valor per defecte)

#

# Definim quantitat de disc, situacid, tipus de sistema de fitxers i altres
caracteristiques

cache_dir aufs /cache 40000 16 256

#

#
# Usuari i grup amb queé s'executara I'squid
cache_effective_user proxy

cache_effective_group proxy
#

Establirem diferents ACL (Access Control List).

Al primer exemple segient el nom de I'ACL és LAN (l'assignem nosaltres) i la paraula clau és
src (direccid origen de la peticio).

#
# Definim les adreces de la xarxa local
acl LAN src 192.168.3.0/255.255.0.0

#

# Definim la xarxa de suport de la XTEC

acl xtec_manager src 213.176.161.0/255.255.255.0
#

Hi ha unes quantes paraules clau més que podem utilitzar en la definicié de les ACL, com per
exemple:

dst (adreca de destinacio de la peticié que rep el proxy -una IP p conjunt d'IPs-)
myip (adreca IP de I'equip que fa la peticid)

« dstdomain (Nom del host o domini desti de la peticié que rep el proxy)

« url_regex (avalua tota I'adreca que escriu el client per trobar-hi coincidéncies)

urlpath_regex (com al cas anterior, perd es busca a la part d'adreca escrita després del
primer /)

« method (avalua el métode utilitzat per obtenir informacié del servidor: GET, POST,
CONNECT, PUT i l'utilitza per les coincidéncies)

Per establir regles d'accés es fa Us de la sintaxi:
accié allow_o_deny nom_ACL

Algunes accions possibles:

http_access (es controlara I'accés al proxy de la peticié que esta d'acord amb I'ACL)
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« no_cache (forga o denega l'entrada al cau d'una peticié concreta)
« always direct (envia peticions sense passar pel proxy)

« never direct (forca el pas pel proxy de la peticié efectuada)

# Permetem l'accés a tots els ordinadors que pertanyen a I'acl LAN

http_access allow LAN

#

# Autoritzem consultar |I'estat de I'Squid a I'acl xtec_manager i als equips de la LAN

http_access allow manager LAN
http_access allow manager xtec_manager
#

Amb les dues regles seglients aconseguirem filtrar accessos a pagines que considerem
inadequades (haurem d'anar construint al fitxer /etc/squid/no_autoritzo cadenes de caracters
prohibides a la URL de la pagina que es demana); exactament el contrari farem amb les que
considerem que no han de tenir aquest filtratge, fent el lllistat al fitxer /etc/squid/autoritzo.

#

# Definim una llista d'expressions valides a URL de les pagines que es demanen (la
llista és a

# /etc/squid/autoritzo)

acl autoritzo url_regex “/etc/squid/autoritzo”

#

# Definim una llista d'expressions (les incloses al fitxer /etc/squid/no_autoritzo) no
permeses a

# les URL de les pagines que es demanen:

acl no_autoritzo url_regex “/etc/squid/no_autoritzo”

#
Altres directives que podem utilitzar:
#
# Directives per enllagar el servidor proxy-cau amb el servidor proxy de la xtec:
# caldra comprovar si és operatiu isis.xtec.es !!! i descomentar llavors la linia
seglient:
# cache_peer isis.xtec.net parent 8080 3130 no-query
#

# Definim acl que marca com a desti qualsevol adrega de la nostra xarxa

acl locals dst 192.168.3.0/255.255.0.0

#

# Sempre que es demani qualsevol dada de la nostra xarxa o de la maquina local
s'hi accedira

# sense demanar-ho al proxy

always_direct allow locals

always_direct allow localhost

#

# Nombre maxim de peticions DNS que emmagatzemara localment el servidor:
fqdncache_size 1024 #per defecte

#

# Permetem consultar errors (MISS) a qualsevol de les acl LAN, xtec_manager i
localhost

miss_access allow localhost

miss_access allow LAN

miss_access allow xtec_manager

#
# Personalitzem al catala els missatges d'error d'Squid:
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error_directory /usr/share/squid/errors/Catalan

#

# Per evitar que es desin al cau fitxers que es poden baixar d'Internet i també

evitar que

# es guardi qualsevol consulta a pagina dinamica:

acl NO_CACHE uripath_regex -i cgi-bin \? \.iso$ \.exe$ \.mp3% \.gz$

no_cache deny NO_CACHE

#

# Per tal que els usuaris de la LAN no sapiguen que utilitzem un proxy:

#

header_access X-Forwarded-For deny all
header_access Via deny all

#

Cal assignar com a usuari propietari de /cache I'usuari proxy i com a grup propietari el grup
proxy. Si inicialitzem el servei (per exemple des de Webmin) se'ns demanara amb quin usuari
volem fer la inicialitzacid per tal que es construeixi I'estructura de directoris cau, i indicarem

['usuari proxy.

al directori /cache es creara una estructura de carpetes :
s-206:/cache# Is -la

total 80
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-rw-r--r--

19 proxy proxy 4096 2005-11-14 12:15 .
24 root root 4096 2005-11-10 18:57 ..

258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14
258 proxy proxy 4096 2005-11-14

2 root root 4096 2005-11-10 06:25 lost+found
1 proxy proxy 48 2005-11-14 12:15 swap.state

12:
12:
12:
12:
12:
12:
12
12:
12:
12:
12:
12:
12:
12
12:
12:

14 00
14 01
14 02
14 03
14 04
14 05

14 06

14 07
14 08
14 09
14 0A
14 0B
14 0C

:14 0D

14 OE
14 OF

Per aplicar canvis en la configuracidé d'squid podem utilitzar:

s-206./# squid -k reconfigure

Per coneixer si esta actiu squid:

s-206:/cache# squid -s

2005/11/20 07:43:26| Squid is already running! Process ID 7574
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Per posar en marxa el servei:
s-206./#/etc/init.d/squid stop
s-206./#/etc/init.d/squid start

12.3. Activacio del proxy als navegadors dels clients

S'indica a continuacié com fer-ho al navegador Firefox:

Cal anar a Edita --> Preferéncies --> General --> Configuracioé de la connexid --> Configuracio
manual del servidor intermediari -- > especifiquem equip servidor i port (el que hagim

definit,al nostre cas 8080):

Projecte Mozilla en catala - Mozilla Firefox

R 1 Lis LW Al i TPt e i i A aal
Edita Visu : : Preferéncies X
L I
iting Started
General Pagina d'inici
'a
LM] Ubicacidlns): http:/jiesramoncasas xtec.es
Privadesa = o = 7 Z o o
O Utilitza pagina actual  Utilitza adreca d'interés...| Utilitza una pagina en blanc
(v Configuracions de connexié X
Configura els servidors intermediaris per accedir a Internet : -
Tipus de lletra i calors...
' Connexié directa a Internet,
' Detecta automaticament els parametres de servidor intermediari per a aguesta xarxa
® Configuracié manual del servider intermediari gines web. Linranl
¥ utilitza el mateix servidor intermediari per a tots els protocols
Servidor intermediari HTTP: 192.168.0.206 Port: 8080
Servidor intermediari SSL: Part: il Comprova-ho ara
Servidor intermediari ETP: Port:
Servidor intermediari Gopher: Port:
3 Canfiguracié de la connexid...
Ordinador central de SOCKS: Port:
& G
Sense servidor intermediari per a: localhost, 127.0.0.1
Exemple: .mozilla.org, .net.nz
Cancella D'acord
-’ r - ' r
12.4. Generacio de taules estadistiques d'us del proxy amb
calamaris
Si no tinguéssim instal-lada I'aplicacié ho fariem amb apt-get calamaris.
Webmin ens proporciona l'eina a Servidors --> Servidor Proxy Squid --> Analisi de Registres
Calamaris
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~ proxy-cau iesramoncasas Proxy Report (14.Nov 05 13:47:38 - 14.Nov 05 13:48:11) - Mozilla Firefox | — O X
File Edit Wiew Go Bookmarks Tools Help

QZI - L:: - %1 @ [ http:ffiesramoncasas:B006/proxystats/proxystats html#g | @ Go
#® Getting Started 5 Latest Headlines

|| Servidor Proxy Squid | | proxy-cau iesramoncasas P... |

proxy-cau iesramoncasas Proxy Report

14.Nov 05 13:47:38 - 14.Nov 05 13:48:11

& SUmMmary

* [ncoming requests by method

* [ncoming UDP-requests by status

e [ncoming TCP-requests by status

¢ Outgoing requests by status

¢ Qutgoing requests by destination

¢ Bequest-destinations by 2nd-level-domain
¢ Bequest-destinations by toplevel-domain
» TCP-Reguest-protocol

# Bequested content-type

¢ Bequested extensions

e [ncoming UDPrequests by host

e [ncoming TCP-requests by host

» Distribution Histogram

e Performance in 1 hour steps

Summary

|lines parsed: |128‘

Done

12.5. Webalizer

També podem efectuar una analisi de logs des de I'entorn Webmin:
Fitxa Servidors --> Analisi de Registres Webalizer

Fem clic sobre /var/log/squid/access.log

~ Analisi de Fitxers de Registre Webalizer - Mozilla Firefox -0OX
Eile Edit Wiew Go Bookmarks Tools Help
G- & ©3) [+ etpsifrs-206:10206webal zer/ 8« @ce 2

P Getting Started Gl Latest Headlines

Index d= Webmir Busca

sacas Analisi de Fitxers de Registre oo
Webalizer

Wepnalizer versié 2.01-10

Afegeix un nou fixer de registre per analitzar.
Fitxerd e registre Tipus Mida Planificat Informe

[verflog/squid/access log Squid 84 KB Si, cada dia a les 0:00 Visualitza...
Afegeix un nou fizxer de registre per analitzar.

Fes clic sobre aquesl Lold per edilar les opcions de Webalizer gue s'apliquen als informes

Edita les Opci Global ; ] :
Do SEEE S |generats a pertir de tots els fitxers de registre.

Done 5-206:10206 (=
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[+ Generacio d'Informe - Mozilla Firefox

File Edit Wiew Go Bookmarks Tools Help

<]ZI - E> - @ @ |w https:/fs-206:10206/webalizer/save_log.cgitnew=&oldfile= = v @ Go -,

o Getting Started G Latest Headlines

Index de

heomin Generacio dInforme

Maduls

Executant Webalizer per generar informe a partir de /var/log/squid/access.log...

Webalizer V2.01-10 (Linux 2.6.8-2-688) locale: C
Using logfile /var/log/squid/access.log (squid)
Creating output in shome/webiesramoncasas/webalizer
Hostname for reports is 's-206'

Reading history file... webalizer.hist

Reading previous run data... webalizer.current
Saving current run data... [11/14/2005 17:38:09]
Generating report for November 2005

Generating summary report

Saving history information...

546 records (578 ignored) in 0.03 seconds

..fet

Visualitza l'informe completat

« Torna als detalls del reqgistre | Torna a la llista de fitxers de registre

Done

-

5-206:10206 (=)

Quan escollim “Visualitza I'informe completat” obtindrem informacié forca detallada, com les
estadistiques per hores del dia i per dia del mes, les URL més visitades, les adreces IP dels

clients de la nostra xarxa per Ips amb especificacié dels KB transferits,...
Un detall sobre URL visitades i registrades als log de squid:
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(*] Usage Statistics for s-206 - November 2005 - Mozilla Firefox —Ox

File Edit Wiew Go Bookmarks Tools Help

<:§| - |:> - %‘ @ |qw https:fjs-206:10206/webalizerfview _log.cqi/#252Fvart252Flog% E\j © Go 2,

# Getting Started [ Latest Headlines

. Usage Statistics for s-206

Index de

Moduls - November 2005

Usage Statistics for s-206

Summary Period: November 2005
Generated 14-Nov-2005 17:43 CET

Daily Statistics] [Hourly Statistics] [URLs] [Entry] [Exit] [Sites] [Countries

Monthly Statistics for November 2005

Total Hits 646

Total Files 544

Tctal Pages 115

Total Visits 1

Total KBytes 2674 -
| Done | 5-206:10206 ()
(] Usage Statistics for s-206 - November 2005 - Mozilla Firefox O X

File Edit Wiew Go Bookmarks Tools Help

Qzl - |:> - @ @ ||_| https:/fs-206:10206/webalizerjview_log.cqi/%252Fvarts2 F_".j ®Go 2,

# Getting Started [ Latest Headlines

| 23 | 0| 0| o.oo%l 0| 0| o.oo%l 0| 0| o.oo%l 0| 0| o.oo%l -

| Top 30 of 304 Total URLs

S 09090° oo

1 [51]z8z%| 19 0E1% http:iimail.google.comimailihf

?Es.u% ﬁ 4.32% | http:/fwww.xtec.net:8800/usuaris/correuweb

'3 [15)z80% | 27 1.12% http:ifad.es.doubleclick.net/adjfperiodico.cataluna.castellano/opinion

4| 6rosw| 3] o0.11% http:{fmail.google.comfmail/ J

5| 6|1.04% 4| 0.18% |http://secure-ul.imrworldwide.comfcgi-bin/m

6| 6tosw| 28 1.17% http:{fsecure-uk.imrworldwide.comfvs1.js

(7| 5losms| 13| 053w |httpr/ev.uoc.edwUoC2000/stylesheet/stylelCV. css

'8 | 5loe7 120 5.01% |http:/fwww.xtec.net:58081/pls/gepse

‘9| 4|ossw 112 465% |http://cv.uoc.eduwebapps/classroom/formacio.common/is/ptEventScripts.js

EEO.SB% E 0.69% |http://mail.google.com/mailfhilciChghvdprm1/ B
Done 5-206:10206 (5
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13. Tallafocs amb IPTABLES /!

13.1. Escenari de xarxa que es contempla

Ens interessa protegir la xarxa i el propi servidor d'accessos indeguts. A les nostres aules
(xarxa 192.168.3.0) les protegira el tallafocs del servidor s-206.

L'eina iptables permet el filtrat i la monitoritzacié del trafic TCP/IP als sistemes GNU/Linux.
Esta integrat en el nucli del sistema operatiu. Observant les capcaleres de cada paquet
d'informacié que passa per I'equip, iptables decideix si el paquet ha de ser acceptat, descartat
o si s'ha de fer alguna altra operacié amb ell.

w F-
192.168.0.206
;—!; ethl
192.168.3.206 ¢ E
resta de la zamas, |||||-.. hiwial -
Imtemet =-206

vvs
 EEEE

xar<a
192.168.3.0

Configuracid de les targes de xarxa:
— Equip de l'aula (per exemple 192.168.3.192):

address 192.168.3.192

netmask 255.255.255.0

broadcast 192.168.3.255

dns-search intracentre

dns-nameservers 192.168.3.206 213.176.161.16 80.58.0.33
gateway 192.168.3.206

13

- Servidor (eth0):

address 192.168.0.206

netmask 255.255.255.0

broadcast 192.168.0.255

dns-search intracentre

dns-nameservers 192.168.0.206 213.176.161.16 80.58.0.33
gateway 192.168.0.3 ### IP del router

— Servidor (ethl)

13 Als navegadors especificarem com a adreca de proxy 192.168.3.206:8080
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address 192.168.3.206
netmask 255.255.255.0
broadcast 192.168.3.255
dns-search intracentre

El router és el que redirigeix, mitjancant NAT, el trafic que rep des de I'exterior cap al
nostre servidor amb adrega interna 192.168.0.206. Els paquets que arriben a I'equip
iesramoncasas.xtec.es (IP 82.151.199.189) amb destinacio als ports 8006 (web), 2206
(ssh) i 10206 (webmin) seran redirigits a la maquina 192.168.0.206.

Ens interessa satisfer les condicions seglients:

— Restringir el servidor proxy a la xarxa interna. (Squid, escolta pel port 8080 en la
nostra configuracio).

— Tenim un servidor web (port http 8006 i https 443) que ddna servei tant a la xarxa
interna com a l'exterior.

- Hem de permetre connexions segures (SSH configurat pel port 2206) des de qualsevol
equip

— Hem de tenir accés al servidor Webmin (port 10206) des de la xarxa interna i també
des de I'exterior.

- Hem de deixar accés al servidor SAMBA i WINS (ports 137 i 138) des de qualsevol
indret de la xarxa del centre).

- Deixarem l'accés obert per fer de servidor de correu SMTP i POP3 (ports 25 i 110)
— Hem d'acceptar peticions des de la LAN al proxy-cau Squid (port habilitat: 8080).

- Ens interessa que el servidor accepti els paquets que li arriben dels equips d'aula per la
tarja ethl i els reenvii per la tarja ethO

13.2. Configuracio del tallafocs*

Versié que tenim instal-lada:
s-206:/var/yp# iptables -V
iptables v1.2.11

Amb I'ordre iptables crearem unes regles amb una série d'opcions. El shell-script que farem
s'executara en engegar el sistema.

Iptables treballa amb taules per emmagatzemar les regles que han de prendre decisions amb
els paquets: FILTER (regles de filtratge), NAT(redireccions de paquets) i MANGLE (modificacio
de paquets)

— Taules FILTER:
Regles:

- INPUT: s'apliquen als paquets que entren al tallafocs i que s'adrecen a la propia
maquina.

14 Encara que el més aconsellable és dedicar de manera exclusiva a aquesta tasca una maquina (que no cal
que disposi de gaire recursos de maquinari pero si d'unes bones plaques de xarxa) nosaltres implementarem
el tallafocs al servidor Debian que ens ocupa, equipat amb dues targes de xarxa: eth0 i ethl).
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— OUTPUT: S'apliquen als paquets que es generen al tallafocs per ser enviades a
I'exterior.

- FORWARD: S'apliguen als paquets que han de travessar la maquina i que han d'anar
destinats a altres maquines.

— Taules NAT:
Regles:
— PREROUTING: S'apliquen als paquets tan bon punt arriben al tallafocs.

— OUTPUT: S'apliquen als paquets generats al tallafocs que s'han de dirigir ca a altres
maquines de la xarxa.

— POSTROUTING: S'apliquen als paquets quan surten del tallafocs cap a altres equips.
- Taules MANGLE:
Regles:

— INPUT, OUTPUT, FORWARD, PREROUTING i POSTROUTING: Permeten modificar els
paquets.

Les regles s'escriuen amb la comanda iptables que utilitza la sintaxi del quadre segient. (Si no
s'especifica res, per defecte la regla s'afegeix a les taules FILTER, si volem editar regles de les
taules NAT o MANGLE cal afegir I'opcid -t NAT o -t MANGLE:

iptables -A <taula> -i <interficie d'entrada> -o <interficie de sortida> -s <origen> -d
<destinacio> -p <protocol> --sport <port origen> --dport <port destinaci6o> -j <acciéo>

(Les accions possibles finals s'expressen amb les paraules:
— ACCEPT (es deixa passar el paquet)

— REJECT (no es deixa passar el paquet i s'informa al remitent que s'ha rebutjat el
paquet)

— DROP (tampoc no es deixa passar el paquet i 'es perd' el paquet com si no s'hagués
rebut i sense cap missatge a I'emissor)

Per esborrar regles utilitzarem les opcions - F, -X, -Z que faran que s'esborrin i es posin els
comptadors a zero.

Farem servir una politica d'acceptacio per defecte que es concreta en les cadenes seglients:

iptables -F Esborrem regles

iptables -X Esborrem regles

iptables -Z Esborrem regles

iptables -t nat -F Esborrem regles

iptables -P INPUT ACCEPT Politica per defecte

iptables -P OUTPUT ACCEPT Politica per defecte

iptables -P FORWARD ACCEPT Politica per defecte

iptables -t nat -P PREROUTING ACCEPT Politica per defecte

iptables -t nat -P POSTROUTING ACCEPT Politica per defecte

iptables -A INPUT -i lo -j ACCEPT Acceptem paquets de la propia maquina
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iptables -A INPUT -s 192.168.3.0/16 -i ethl -j ACCEPT

Acceptem paquets que ens arribin dels equips
de I'alumnat

iptables -A INPUT -p ICMP -j ACCEPT

Deixem passar els paquets ICMP

iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 2206 -j ACCEPT

Acceptem peticions al servidor SSH

iptables -A FORWARD -p tcp -s 0.0.0.0 -d 192.168.3.0/16 --dport
2206 -i eth0 -0 ethl -j ACCEPT

Acceptem connexions SSH a equips de la LAN

iptables -A FORWARD -p tcp -s 192.168.3.0/24 --sport 2206 -i eth1
-0 ethO -j ACCEPT

Acceptem respostes SSH de les maquines de la
LAN

iptables -A FORWARD -p tcp -s 192.168.3.0/16 --dport 8081 -0 eth0
-j ACCEPT

Acceptem peticions web pel port 8081 des de
les aules

iptables -A INPUT -p tcp -i ethO --sport 8081 -j ACCEPT

Acceptem respostes des del port 8081

iptables -A FORWARD -p tcp -d 192.168.3.0/16 -i ethO --sport 8081
-j ACCEPT

Acceptem respostes des del port 8081
adregades a equips de l'aula

iptables -A FORWARD -p tcp -s 192.168.3.0/24 --dport 80 -i ethl -o
eth0 -j ACCEPT

Acceptem peticions HTTP de les aules a
servidors web de I'exterior

iptables -A FORWARD -p tcp -s 0.0.0.0/0 --sport 80 -i ethO -0 eth1l
-j ACCEPT

Acceptem respostes de servidors web de
I'exterior

iptables -A INPUT -s 0.0.0.0/0 -p tcp --sport 80 -j ACCEPT

Acceptem respostes de servidors web a la
nostra maquina

iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 8006 -j ACCEPT

Acceptem peticions HTTP adrecgades al nostre
servidor web

iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 443 -j ACCEPT

Acceptem peticions HTTPS adregades al nostre
servidor web

iptables -A INPUT -p udp -s 192.168.0.0/16 --dport 53 -j ACCEPT

Acceptem peticions al nostre servidor DNS des
de la xarxa del centre

iptables -A FORWARD -p udp -s 192.168.3.0/24 --dport 53 -i eth1l -0
eth0 -j ACCEPT

Acceptem peticions des de la xarxa a servidors
DNS de I'exterior

iptables -A OUTPUT -d 0.0.0.0/0 -p udp --dport 53 -j ACCEPT

Acceptem peticions a servidors DNS exteriors
des del servidor

iptables -A INPUT -s 0.0.0.0/0 -p udp --sport 53 -i ethO -j ACCEPT

Acceptem respostes DNS al servidor

iptables -A INPUT -p udp -s 192.168.0.0/16 --dport 8080 -j ACCEPT

Peticions al Proxy Squid

iptables -A INPUT -p tcp -s 192.168.0.0/16 --dport 8080 -j ACCEPT

Peticions al proxy Squid

iptables -A INPUT -s 192.168.0.0/16 -p tcp --dport 137 -j ACCEPT

Acceptem peticions Samba

iptables -A INPUT -s 192.168.0.0/16 -p udp --dport 137 -j ACCEPT

Acceptem peticions Samba

iptables -A INPUT -s 192.168.0.0/16 -p tcp --dport 138 -j ACCEPT

Acceptem peticions Wins

iptables -A INPUT -s 192.168.0.0/16 -p udp --dport 138 -j ACCEPT

Acceptem peticions Wins

iptables -A INPUT -s 192.168.0.0/16 -p udp --dport 4025 -j ACCEPT

Acceptem peticions Partimage

iptables -A INPUT -s 192.168.0.0/16 -p tcp --dport 4025 -j ACCEPT

Acceptem peticions Partimage

iptables -A INPUT -p tcp -s 192.168.0.0/16 --dport 25 -j ACCEPT

Per si muntem servidor de correu, peticions
SMTP

iptables -A INPUT -p tcp -s 192.168.0.0/16 --dport 110 -j ACCEPT

Per si muntem servidor de correu, peticions
POP3

iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 3306 -j ACCEPT

Peticions a possible servidor MySQL

iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 10206 -j ACCEPT

Acceptem connexions webmin al servidor

iptables -A INPUT -p tcp -s 192.168.3.0/24 --dport 2049 -j ACCEPT

Servei NFS

iptables -A INPUT -p udp -s 192.168.3.0/24 --dport 2049 -j ACCEPT

Servei NFS

iptables -A OUTPUT -p udp -d 192.168.3.0/24 --sport 2049 -j
ACCEPT

Servei NFS

iptables -t nat -A POSTROUTING -s 192.168.3.0/24 -o ethO -j

Paquets que arriben de I'aula al tallafocs i que
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MASQUERADE

van cap a l'exterior: els emmascarem

echo 1 > /proc/sys/net/ipv4/ip_forward

Activem el forwarding

iptables -A FORWARD -s 192.168.0.0/24 -i eth1-o0 ethO -j DROP

Bloqueig de qualsevol altre accés des de la
xarxa interna a l'exterior

iptables -A INPUT -s 0.0.0.0/0 -p tcp --dport 1:1024 -j DROP

Bloqueig de I'accés de qualsevol altre paquet
amb destinaci6 al servidor

iptables -A INPUT -s 0.0.0.0/0 -p udp --dport 1:1024 -j DROP

Blogueig de I'accés de qualsevol altre paquet
amb destinacio al servidor

iptables -A FORWARD -s 0.0.0.0/0 -d 192.168.3.0/24 -j DROP

Bloqueig dels paquets de qualsevol origen amb
destinacio als equips de l'aula

Podem observar que per defecte iptables ve configurat sense cap politica de filtratge:

s-206:/# iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination
Chain FORWARD (policy ACCEPT)

target prot opt source destination
Chain OUTPUT (policy ACCEPT)

target prot opt source destination

Farem que les restriccions que hem dissenyat a la taula s'apliquin a I'engegada de I'equip

creant un shell-script amb aquest contingut:
#!1/bin/sh

# tallafocs s-206 20.11.2005 PFM UOC # situat a /etc/init.d/fw_206.sh

iptables -F

iptables -X

iptables -Z

iptables -t nat -F

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT

iptables -t nat -P POSTROUTING ACCEPT

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -s 192.168.0.0/16 -i ethl -j ACCEPT
iptables -A INPUT -p ICMP -j ACCEPT

iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 2206 -j ACCEPT

iptables -A FORWARD -p tcp -s 0.0.0.0 -d 192.168.3.0/16 --dport 2206 -i ethO -o ethl -j ACCEPT
iptables -A FORWARD -p tcp -s 192.168.3.0/24 --sport 2206 -i ethl -o ethO -j ACCEPT

iptables -A FORWARD -p tcp -s 192.168.3.0/24 --dport 80 -i eth1l -0 ethO -j ACCEPT

iptables -A FORWARD -p tcp -s 0.0.0.0/0 --sport 80 -i ethO -0 ethl -j ACCEPT

iptables -A INPUT -s 0.0.0.0/0 -p tcp --sport 80
iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 8006 -j ACCEPT
iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 443 -j ACCEPT

iptables -A INPUT -p udp -s 192.168.0.0/16 --dport 53 -j ACCEPT

iptables -A FORWARD -p udp -s 192.168.3.0/24 --dport 53 -i ethl -0 ethO -j ACCEPT

iptables -A INPUT -s 0.0.0.0/0 -p udp --sport 53 -i ethO -j ACCEPT
iptables -A INPUT -p udp -s 192.168.0.0/16 --dport 8080 -j ACCEPT
iptables -A INPUT -p tcp -s 192.168.0.0/16 --dport 8080 -j ACCEPT
iptables -A INPUT -s 192.168.0.0/16 -p tcp --dport 137 -j ACCEPT
iptables -A INPUT -s 192.168.0.0/16 -p udp --dport 137 -j ACCEPT
iptables -A INPUT -s 192.168.0.0/16 -p tcp --dport 138 -j ACCEPT
iptables -A INPUT -s 192.168.0.0/16 -p udp --dport 138 -j ACCEPT
iptables -A INPUT -p tcp -s 192.168.0.0/16 --dport 25 -j ACCEPT
iptables -A INPUT -p tcp -s 192.168.0.0/16 --dport 110 -j ACCEPT

iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 3306 -j ACCEPT
iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 10206 -j ACCEPT
iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 4025 -j ACCEPT
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iptables -A INPUT -p tcp -s 192.168.3.0/24 --dport 2049 -j ACCEPT

iptables -A INPUT -p udp -s 192.168.3.0/24 --dport 2049 -j ACCEPT
iptables -t nat -A POSTROUTING -s 192.168.3.0/24 -o ethO -j MASQUERADE
echo 1 > /proc/sys/net/ipv4/ip_forward

iptables -A FORWARD -s 192.168.0.0/24 -i eth1-o ethO -j DROP

iptables -A INPUT -s 0.0.0.0/0 -p tcp --dport 1:1024 -j DROP

iptables -A INPUT -s 0.0.0.0/0 -p udp --dport 1:1024 -j DROP

iptables -A FORWARD -s 0.0.0.0/0 -d 192.168.3.0/24 -j DROP

#Fi del shell-script, amv 20/11/2005

Desarem un fitxer amb aquest contingut i amb el nom fw_s206.sh amb drets d'execucio per a
root al directori /etc/init.d:

s-206./etc/init.d/# chmod u+x fw_s206.sh

Especificarem que es carregui en el nivell d'arrencada 2, creant al directori /etc/rc2.d I'enllag
S99fw_s206.sh:

s-206:/etc/rc2.d/4# In -s /etc/init.d/fw_s206.sh S99fw_s206

Se'ns afegira al directori d'enllagos /etc/rc2.d/ :

Irwxrwxrwx 1 root root 22 2005-11-21 07:35 S99fw_s206.sh ->
/etc/init.d/fw_s206.sh

13.3. Comandes utils

— Eliminar regles de filtrat (per defecte de les taules FILTER):
s-206:/#iptables -F

— Eliminar regles de filtrat (taules NAT):
s-206:/#iptables -t nat -F

— Veure les regles de filtrat (per defecte de les taules FILTER):
s-206./#iptables -L

— Veure totes les regles de filtrat:
s-206./#iptables -L -n
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14. Impressio de treballs « -, (Common Unix Printing
-
Systems - CUPS )

Emprarem la utilitat de configuraciéo de CUPS, una aplicacié web accessible des d'un navegador
qualsevol com Mozilla, escrivint http://localhost:631/admin. Per accedir a I'administracié
d'impressores des de altres equips de la xarxa haurem de modificar el fitxer
/etc/cups/cupsd.conf del servidor, i hi farem algun canvi:

— A l'apartat “Server Identity”:

# ServerName
ServerName s-206.intracentre

— A l'apartat “Security options” especificarem:

<Location />

Order Deny,Allow
Deny From All

Allow From 192.168.*
Allow From 127.0.0.1
</Location>

D'aquesta manera possibilitem I'accés des de qualsevol equip de la xarxa del centre amb
finalitats administratives.

14.1 Impressio local al servidor

En primer lloc necessitarem una impressora instal-lada localment al servidor i funcionant amb
CUPS.

Se'ns demanara nom (root) i contrasenya (*¥*****x)

~ Sol-licita »

i ) Introduiu el nom d'usuari i contrasenya per a "CUPS" a http f/localhost:631
~ Nom d'usuari:

Contrasenya:

I Utilitza el gestor de contrasenyes per recordar aquesta contrasenya.

Cancella D'acord

I obtindrem aquesta finestra:
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*] Admin on localhost - CUPS v1.1.23 - Mozilla Firefox O x

Fitxer Edita \isualitza Vés Adreces d'interés Eines Ajuda

(\1,] - E> - g‘ @ | http:fflocalhost:ﬁBlfacj D wves 2,

# Getting Started [ Latest Headlines

[Z5288  Administration Classes Help Jobs Printers Software

Mahage Jobs

Add Printer Manage Printers

Copyright 1993-2005 by Easy Software Products, All Rights Reserved.
The Common UNIX Printing System, CUPS, and the CUPS logo are the
trademark property of Easy Software Products. All other trademarks |

| are the property of their respective owners. Ed
Fet

Per afegir una impressora (a I'exemple, una Xerox DocuPrint P8e) seguirem aquests

Polsem “Add Printer”

Especifiquem:

*] Admin on localhost - CUPS v1.1.23 - Mozilla Firefox | O

Fitxer Edita Wisualitza Vés Adreces dinterés Eines Ajuda

Qil - E:> - %l @ 3 http:ﬂlocalhost:ﬁlfacj D wves 2

# Getting Started G Latest Headlines

ESP Administration Classes Printers Software

Help Jobs

Name:peroxpse
Location:/ocal (port paral-lel 1)
Description:impressora local Xerox P8e Laser BjN

Continue

| Fet

passos:

A la pantalla seglent especifiquem el port: Parallel port #1
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— A les pantalles seglients triem marca i model.

~ xeroxp8e on s-206.intracentre - CUPS v1.1.23 - Mozilla Firefox

Fitxer Edita Visualitza Wés Adreces d'interés Eines Ajuda

<;:I - - %1 @ [ ] http:js-206.intracentre:531/printers/xeroxp8e v @ vés P

# Getting Started [ Latest Headlines

=128 Administration Classes Help Jobs Printers Software
Xxeroxps8e

| Default Destination: xeroxpte

xeroxpie Xerox DocuPrint PBe Foomatic/hpijs (recommended)

Description: Impressora local Xerox P8e Laser B/N
Location: local (port paral-lel 1)

Printer State: idle, accepting jobs.

Device URI: parallel:/dev/lp0

Print Test Page K Stop Printer K Reject Jobs K hodify Printer X Configure Printer X Delete Printer X Set A3 Default

Fet

- Escollim a “Configure Printer” les opcions necessaries, com la resolucié i el format de
pagina (A4).

14.2 Impressio des d'un client a la impressora de xarxa
compartida pel servidor

Configurarem CUPS perque la impressora instal-lada abans sigui accessible des de la xarxa:

Cal recordar fer-la accessible amb la linia Allow From 192.168. * situada a continuacio de Allow

From 127.0.0.1

- Accedim, com abans a Add New Printer i especifiquem:
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(W) Admin on s=206.intracentre - CUPS v1.1.23 - Mozilla Firefox - 0O X

Fitxer Edita Wisualitza Wés Adreces d'interés Eines Ajuda

<::| v - [i:ﬂ_;fz] E’;ﬁ L] http:fjs-206.intracentr * © vés .

#® Getting Started [ Latest Headlines

13188 Administration Classes Help Jobs Printers Software

Admin

Add New Printer

Name:xpsexarxa
Location:192.168.3.206
Description:impressora laser B/N Xerox en xarxa

Cantinue

Fet

— A la pantalla seglient especifiquem Internet Printing Protocol (ipp).

- En la seglent pantalla especifiquem a Device URI for xp8exarxa:
ipp://192.168.3.206/printers/xeroxp8e

- Després especifiguem marca i driver especific. (Com a l'apartat anterior)

— Revisem a “Configure Printer” les opcions necessaries.

14.3. Impressora de xarxa HP JetDirect

A I'exemple seglient s'indica qué cal configurar suposant que es tracta d'una impressora amb
interficie de xarxa 192.168.3.10:

El procediment és simil-lar, perd amb aquestes diferéncies:

— A Location especificarem la IP de la impressora que esta connectada directament a la
xarxa:

192.168.3.10

— A Device for hp2300n escollirem al desplegable:
AppSocket/HP JetDirect

— A Device URI especificarem:
socket://192.168.3.10:9100
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Un cop configurades les impressores veurem a http://s-206:631/printers:

@ Printer on s-206.intracentre - CUPS v1.1.23 - Mozilla Firefox

=E

Fitxer Edita \Visualitza ‘és Adreces d'interés Eines Ajuda

<:ZI - E:> - @ @ [] http:/fs-206.intracentre:631/printers j ©wves S,

P Getting Started B Latest Headlines

Printers

=28 Administration Classes Help Jobs

Printer

Default Destination: xeroxpse

Description: HP Laser]et 2300n aula iNF 3 B/N
Location: 192.168.3.10

Printer State: idle, accepting jobs.

Device URI: socket://192.168.3.10:9100

Description: Impressora laser B/N Xerox
Location: local (port paral-lel 1)

Printer State: idle, accepting jobs.
"Sending print file, 583032 bytes..."
Device URI: parallel:/dev/lp0

Description: Impressora laser B/N Xerox PBe en xarxa
Location: 192.168.3.208

Printer State: idle, accepting jobs.

": Print file accepted - job ID 7."

Device URI: /printers/xeroxp8e

Software

Print Test Page Stop Printer Reject Johs kadify Printer Configure Printer Delete Printer

Print Test Page Stop Printer Reject Johs kadify Printer Configure Printer Delete Printer

Print Test Page Stop Printer Reject Johs kadify Printer Configure Printer Delete Printer

Set As Default

Set As Default

Set As Default

Fet
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15. JClic 7

15.1. Introduccio
(Informacié extreta de http://clic.xtec.es/ca/ )

El Clic esta format per un conjunt d'aplicacions de programari lliure que permeten crear
diversos tipus d'activitats educatives multimédia: trencaclosques, associacions, exercicis de
text, mots encreuats... La zonaClic és un servei del Departament d'Educacié de la Generalitat
de Catalunya creat amb I'objectiu de donar difusio i suport a I'is d'aquests recursos i oferir un
espai de cooperacidé obert a la participacio de tots els educadors/es que vulguin compartir els
materials didactics creats amb el programa.

Les activitats no s'acostumen a presentar soles, sind6 empaquetades en projectes. Un projecte
esta format per un conjunt d'activitats i una o més seqiiéncies, que indiquen I'ordre en qué
s'han de mostrar.

L'antecessor del JClic és el Clic, una aplicacié que des del 1992 ha estat emprada per
educadors i educadores de diversos paisos com a eina de creacié d'activitats didactiques per
als seus alumnes.

El JClic esta desenvolupat en la plataforma Java, és un projecte de codi obert i funciona en
diversos entorns i sistemes operatius.

A les pagines d'activitats de la zonaClic s'ofereixen dues maneres d'accedir als projectes JClic:

— Visualitzar les activitats en un applet

Un applet és un objecte incrustat en una pagina web. Els projectes que es veuen d'aquesta
manera no queden emmagatzemats al disc dur: el JClic els descarrega, els fa servir i
finalment els esborra.

Si I'applet JClic no s'engega correctament cal comprovar la configuracié del sistema Java de
I'ordinador.

— Instal:lar les activitats a I'ordinador

Els JClic té un assistent que permet descarregar les activitats i desar-les a la biblioteca de
projectes de I'ordinador. La biblioteca es crea la primera vegada que s'engega el JClic, o
quan s'intenta fer la primera instal-lacié d'un projecte.

Per veure els projectes d'una biblioteca de projectes cal descarregar i instal:lar el JClic. Si
I'instal-lador no s'engega correctament és probable que calgui comprovar la configuracio
del sistema Java de I'ordinador.

15.2. Caracteristiques de JClic

L'eina de programacio amb qué s'ha creat JClic ha estat Java, i el format per a emmagatzemar
les dades de les activitats és I'XML.

Els components de JClic son:
- Components
El JClic esta format per quatre aplicacions:

+ JClic applet (permet incrustar les activitats JClic dins d'una pagina web).

« JClic player (programa independent, que un cop instal:-lat permet realitzar les activitats
des del disc dur de l'ordinador (o des de la xarxa) sense que calgui estar connectat a
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Internet).

« IJClic author (permet crear, editar i publicar les activitats de manera senzilla).

+ JClic reports (modul de recollida de dades i generacié d'informes sobre els resultats de
les activitats fetes pels alumnes).

El primer modul (I'applet) es descarrega automaticament la primera vegada que es visita
alguna pagina que contingui un projecte JClic incrustat. Els altres tres es poden instal-lar a
I'ordinador mitjancant Java WebStart des de la pagina de descarregues:

http://clic.xtec.net/ca/jclic/download.htm.

Les aplicacions estan basades en una arquitectura oberta que permet ampliar o adaptar les
seves funcionalitats en diversos aspectes. Es poden crear nous moduls Java que ampliin el
funcionament del programa en:

- Nous tipus d'activitats

- Sistemes de creacié automatica de continguts
- Entorns grafics d'usuari

- Motors primaris d'execuci6 d'activitats

- Generadors de retalls i formes

- Sistemes d'informes

El JClic és un projecte de programari lliure que el Departament d'Educacidé posa a disposicié de
la comunitat sota els termes de la Llicencia Publica General de GNU (GPL).

El format de les dades del JClic s'emmagatzemen en format XML. Aixd permet la seva
integracié en bancs de recursos d'estructura complexa, aixi com la reutilitzacié dels projectes
JClic en altres aplicacions.

Treballa amb dos tipus de fitxers:
- Fitxers amb extensid .jclic

Son documents XML que contenen la descripcié completa d'un projecte JClic. L'estructura
d'aquests documents esta descrita en I'esquema XML jclic.xsd.

L'element arrel dels documents jclic porta el nom <JClicProject> i conté quatre elements
principals:

+ <settings>
Informacio sobre els autors/es del projecte, descriptors tematics, revisions, etc.

« <activities>
Conté elements del tipus <activity> que defineixen el funcionament i les
caracteristiques propies de cada activitat.

+ <sequence>
Descriu I'ordre en qué s'han de presentar les activitats i el comportament dels botons
d'avancar i retrocedir.

+ <mediaBag>
Relacié del nom i la ubicacio de tots els ingredients necessaris per a executar les
activitats: imatges, sons, video, MIDI, fonts TTF... etc.

- Fitxers amb extensid .jclic.zip

Sén arxius ZIP estandard que contenen un Unic document .jclic i alguns o tots els
ingredients (imatges, fitxers multimeédia...) necessaris per executar les activitats. L'Us
d'aquest format permet encapsular un projecte en un Unic fitxer. A més d'aquests dos
formats, el JClic és capag també d'importar els fitxers PAC i PCC del Clic 3.0.

Per tal de simplificar la seva traduccié a altres idiomes tots els textos i missatges del JClic es
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troben en fitxers externs.

15.3. Instal-lacio del motor de Java (inclou el Java WebStart)

- Instal-lacié del motor:
— Fem un directori /usr/java
— Hi descarreguem l'executable jre-1_5_0-linux-i586.bin (15,87 MB)

— Li apliqguem permis d'execucié a tothom:
chmod a+x jre-1_5_0-linux-i586.bin

— Iniciem la instal-lacio:
s-206:/usr/java/tt ./jre-1_5_0-linux-i586.bin

— Un cop finalitzada la instal-laci6 comprovarem que s'ha generat el directori
/usr/java/jrel.5.0_05

« Activacié i configuracié: Canvis al navegador perqué tingui suport per Java:
- Anem al directori on tenim instal-lat Mozilla Firefox:
cd /usr/lib/mozilla-firefox
— Creem un enllag simbolic:

s-206:/usr/lib/mozilla-firefox# In -s
/usr/java/jre1.5.0_05/plugin/i386/ns7/libjavaplugin_oji.so

(tot en la mateixa linia)

15.4. Instal-lacio del JClic

Les aplicacions que formen el JClic s'engeguen amb un sistema anomenat Java WebStart. La

primera vegada cal anar a la pagina d'instal-lacié http://clic.xtec.net/ca/jclic/download.htm i

fer clic al bot6 de I'aplicacié. S'engegara el webStart, que descarregara els fitxers de programa
i posara en marxa el JClic.

Se'ns demana permis per a executar Il'applet:
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JClic

Es el programa principal, i serveix per visualitzar i executar les activitats. Us permet crear i organitzar la
vostra propia biblioteca de projectes, i escollir entre diversos entorns grafics i opcions de funcionament.

B Warning - Security. X
@ Do you want to trust the signed application distributed by "Clic"? ecliat,
es
Publisher authenticity can not be verified. ‘ladors de

_ The security certificate was issued by a company that is not trusted.
£5

es
ﬁ The security certificate has not expired and is still valid, 5 d'on
Maore Details
1 F alumnes
Always J Mo Yes I by

Es important llegir-se les instruccions de funcionament abans de fer-lo servir per primera vegada.

Se'ns demanara que seleccionem l'idioma:

O Language selecion X

IE‘ Please select your language:
catala (ca)
Chechen (ce)
Chamorro ¢chy
cors (co)
Cree (€
cestina (cs)
Church Slavic {cuy
Chuvash (o)
gal-lés (o)
dansk (day

MELC

1]

| OK H Cancel‘

15.5. Posada en marxa de JClic

Quan finalitza el procés d'instal-lacié les aplicacions es poden posar en marxa tantes vegades
com es vulgui, ja sigui des de la finestra de control del Java WebStart
(http://clic.xtec.net/jnlp/jclic/manager.jnlp) o mitjancant les dreceres que es creen a
I'escriptori i al menu inici. La connexid a Internet només és necessaria la primera vegada que
s'activen les aplicacions.

Des de la consola Linux també podem fer:
s-206:/usr/java/jrel.5.0_05/bin# ./javaws
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El Java WebStart és un sistema per a facilitar la descarrega, instal-lacid, posada en marxa i
actualitzacié automatica de les aplicacions Java.

Si en el moment d'engegar I'aplicacié hi ha connexié a Internet, el webStart comprova si
existeix alguna nova versié del programa i, en cas afirmatiu, la descarrega i instal-la
automaticament.

Amb la instal-lacié de JClic queda instal-lat el programa principal, i serveix per visualitzar i
executar les activitats. Ens permet crear i organitzar la nostra propia biblioteca de projectes, i
escollir entre diversos entorns grafics i opcions de funcionament. En I'apartat seglient es
tracten aquests aspectes.

15.6. Preparacio d'una biblioteca compatida de projectes JClic al
servidor

— Escollirem com a espai de disc al servidor I'arrel del servidor web del centre
(/home/webiesramoncasas), on crearem el directori jclic que contindra la biblioteca
d'activitats que el la persona responsable anira seleccionant, a demanda dels diferents
departaments didactics. Cal que estigui compartida amb drets de lectura-escriptura.

— Engeguem el 1Clic player al servidor (o bé per drecera o a la pagina
http://clic.xtec.net/jnlp/jclic/player.jnip).

— Anem al menu Eines --> Biblioteques --> Nova

- En el dialeg que apareix hem de marcar I'opcié Crea una nova biblioteca de projectes i
fem clic a D'acord.

— Seleccionem la carpeta compartida "jclic" que hem creat en el pas anterior. El
programa hi enregistrara un fitxer library.jclic. Fem clic a Desa.

- Tornarem al dialeg anterior. Observarem que s'ha creat una nova entrada amb el nom
Nova biblioteca de projectes. La seleccionem, fem clic al botd Edita i especifiquem un
altre nom: Biblioteca compartida s-206.

- Es poden crear carpetes i subcarpetes. En farem, d'entrada, una per a cada
departament ). Les icones dels projectes es poden retallar, copiar i enganxar per situar-
los a la carpeta que ens interessi.

O Biblioteca de projectes |Clic x
=~ & Biblioteca comiartida s—206 & Propietats de la carpeta
tallers @,%&‘Whﬁ l%|E]|ﬁ"
psic
cat
cas
idiem
vip
exp :
[ soc Mom: [Mend principal
[» tec
[ mat
[ D'acord @ Cancel-la
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Quan accedim a la biblioteca de projectes veiem:

vl Ment principal [Biblioteca compartida s-206] - |Clic

=E"

Fitxers Activitat Eines Ajuda

tallers psic cat cas idiom Vip
exp 50C tec mat

encerts intents temps

-q{-

Menl principal | |

»
ﬂu‘ﬂ:‘

|Acti'u'itat BN Mmarxa | | |

[

15.7. Execucio de les activitats JClic

Hi ha més de 800 paquets d'activitats accessibles des de I'adreca:

h

ttp:

clic.xtec.net/db/listact_ca.jsp.

zonaClic @ @O @@ B Q@

inici | activitats | cerca

Exercicis de reforc
Rosa Maria Trias =]

IES Manuel Blancalorl .
La Garriga (Vallés Oriental) LE.S. Manuel Blancafort

Paguet d'activitats per a repassar els conceptes matemalics basics
que s'han de tenir assolits a 1-dES0O

Arma Matematiques

Muell sacundara (12-16) Nivell: ESO

Data 20108105 Exercicis de reforg

Obs: [

Snvackns nou Rasa Maria Trias | Capella

Octubre 2001

Aquesta obra esa sofa una
ECHIHERR licéncia de Creative Commons

Licéncia d'is

Activitats C"?J de Matematiques

Versio JClic - catala 20/0905

@ com fun 17

35 activitats
734 b

Versio Clic 3.0 - catala

) com funciona?
(5] refors1.exe (184 Kb)

35 activitats
734 Kb

HTEC BN
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15.7.1. Execucio directa des del navegador

— Per accedir a un dels paquets, caldra localitzar-lo a I'adreca comentada abans (ens anira bé
fer el filtrat amb el formulari) i veurem que una de les possibilitats que se'ns ofereix és la
d'executar mitjangant un applet: aquell paquet s'incrustara a la finestra del navegador i
podrem comencgar a treballar.

15.7.2. Descarrega d'un paquet d'activitats al mateix servidor

Aguesta opcid la triara I'administrador dels paquets, per tal d'afegir-ne.

- Si escollim I'opcié instal-la'l a I'ordinador 'apuntarem' a un fitxer install.jnlp que haurem
d'executar (el sistema ens proposara fer-ho amb /usr/java/jre1.5.0_05/bin/javaws)

- Se'ns demanara la contrasenya per administar la biblioteca de projectes:
4 X

|z| Per a efectuar aquesta operacio cal introduir la
contrassenya d'administracid del JClic

Contrasenya: |

‘ Dracord || Cancel -la

- Pantalla per confirmar que volem iniciar la instal-lacié del projecte que hem triat:

| Instal-lacio de projectes |Clic x
(]
@7 Heu sol - licitat instal - lar el projecte:
i "Exercicis de reforg”

Fosa Maria Trias
Des de: http: f/clic.xtec.net/projectsfrefors 1/ jclicy

Feu dlic a "Endavant”™ per comengar.

— Seleccionem la biblioteca de destinacio:
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. Seleccio de la biblioteca

Seleccioneu la biblioteca on s'instal - lard el projecte:
Biblioteca de projectes JClic

& Biblioteca compartida s- 206
% Eiblioteca compartida s-206

‘ ¥ Edita H Ef Nova H il Suprimeix |

Cancel-la ‘ < Enrera || Endavant =

Seleccioneu la carpeta on es crearan les icones del projecte:

Carpetes de la biblioteca:
D pEic =
[ car
D cas |
[ idiom
[ vin
[ exp
o= ] soc
o= Jtec

o= g mat =

Cancel -la < Enrera ‘ | Endavant >
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[ Instal-lacio de projectes |Clic x

El projecte s"ha instal - lat correctament!

Per a posar-lo en marxa seleccioneu la seva
icona a la biblioteca de projectes.

Obre ara el projecte

15.8. Utilitzacio del JClic en la xarxa

— Al servidor s-206 caldra afegir, a I'arrel del servidor web del centre
(/home/webiesramoncasas), el directori jclic que contindra la biblioteca d'activitats que el
responsable del centre anira seleccionant.

— Caldra descarregar el fitxer index.html que es localitza a http://clic.xtec.net/pub/index.zip
(esta comprimit com a index.zip i caldra descomprimir-lo abans) i després situar-lo a la
carpeta jclic del servidor web, al nostre cas a /home/webiesramoncasas/jclic/

- Connexidé des de qualsevol navegador (els alumnes, per exemple, podran accedir a les
activitats des de casa si disposen de connexié a Internet):

Han d'accedir a la pagina: http://iesramoncasas.xtec.es:8006/jclic/index.html
(Des de la xarxa local: http://s-206:8006/jclic/index.html)
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16. Copies de seguretat de dades @ @

Al disc hdd (IDE 2 esclau) que tenim a la mateixa maquina Debian hem previst una particié
/backup_dades destinada a contenir copies de seguretat, incloent les dades de /home
(recordem que aquesta particio local conté les dades de tots els usuaris, carpetes i fitxers
desats per I'alumnat i el professorat, les biblioteques d'activitats, i també totes les dades del

nostre servidor web)

Fer copia d'aquestes dades representa, per tant, una tasca prioritaria.

16.1. Empaquetat i compressio de directoris

Al llistat segiient es mostra com podem fer copia de carpetes i fitxers executant un senzill
script. Les carpetes i fitxers que de moment volem salvar periddicament seran:

/home/webiesramoncasas/

cd /home & tar zcvf
/backup_dades/home_s206/web_ies.tar.gz
webiesramoncasas

/home/alumnes/

cd /home & tar zcvf
/backup_dades/home_s206/alumnes.tar.gz
alumnes

/home/profes/

cd /home & tar zcvf
/backup_dades/home_s206/profes.tar.gz profes

/home/aules/

cd /home & tar zcvf
/backup_dades/home_s206/aules.tar.gz aules

/home/departs/ cd /home & tar zcvf
/backup_dades/home_s206/departs.tar.gz departs
/home/gestio/ cd /home & tar zcvf

/backup_dades/home_s206/gestio.tar.gz gestio

/home/public/

cd /home & tar zcvf
/backup_dades/home_s206/public.tar.gz public

/etc/passwd

cd /etc & tar zevf
/backup_dades/fitxers_config_s206/passwd_s206.t
ar.gz

/etc/samba/smb.conf

cd /etc/samba & tar zcvf
/backup_dades/fitxers_config_s206/smb.conf_s206
.tar.gz

/etc/squid/squid.conf

cd /etc/squid & tar zcvf
/backup_dades/fitxers_config_s206/squid.conf_s20
6.tar.gz

/etc/shadow

cd /etc & tar zevf
/backup_dades/fitxers_config_s206/shadow_s206.t
ar.gz

/etc/apache2/apache2.conf

cd /etc/apache2/ & tar zcvf
/backup_dades/fitxers_config_s206/apache2.conf_
s206.tar.gz

/etc/bind/

cd /etc & tar zevf
/backup_dades/etc_bind_s206/bind.tar.gz

Farem un senzill script que contingui aquestes accions d'empaquetat i compressié aplicades als
fitxers i directoris que més ens interessen. Sempre estarem a temps d'afegir més fitxers o

Memoria del Projecte

Albert Marti

Pag. 120




Migracié a software 1liure de les aules d'informatica d'Educacié Secundaria

carpetes.

#1/bin/sh

#script copiadades.sh situat a /etc/init.d/

#Copia de seguretat de dades contingudes al disc principal hda del servidor s-206
#

cd /home

tar zcvf /backup_dades/home_s206/web_ies.tar.gz webiesramoncasas

tar zcvf /backup_dades/home_s206/alumnes.tar.gz alumnes

tar zcvf /backup_dades/home_s206/profes.tar.gz profes

tar zcvf /backup_dades/home_s206/aules.tar.gz aules

tar zcvf /backup_dades/home_s206/departs.tar.gz departs

tar zcvf /backup_dades/home_s206/gestio.tar.gz gestio

tar zcvf /backup_dades/home_s206/public.tar.gz public

cd /etc

tar zcvf /backup_dades/fitxers_config_s206/passwd_s206.tar.gz passwd

cd /etc/samba

tar zcvf /backup_dades/fitxers_config_s206/smb.conf_s206.tar.gz smb.conf
cd /etc/squid

tar zcvf /backup_dades/fitxers_config_s206/squid.conf_s206.tar.gz squid.conf
cd /etc

tar zcvf /backup_dades/fitxers_config_s206/shadow_s206.tar.gz shadow

cd /etc/apache2/

tar zcvf /backup_dades/fitxers_config_s206/apache2.conf_s206.tar.gz apache2.conf
cd /etc

tar zcvf /backup_dades/etc_bind_s206/bind.tar.gz bind

#23-11-2005

#Fi

#

Per poder programar que s'executi aquest script cada dia a mitjanit de dilluns a divendres ho farem amb
I'ajuda de webmin:
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17. Gesti6 de particions amb Partimage

Partition Image (Partimage) és un programari que permet guardar i restaurar particions de
disc i també la taula de particions. Utilitzarem la versidé 0.6.4 des d'una Live-CD basada en
Knoppix.

Aguesta feina es pot fer localment amb partimage (guardar la imatge d'una particié com a
fitxer o fitxers en un altre disc de la mateixa maquina) i també a través de la xarxa.

L'activacio de caselles d'opcions es fa polsant un cop la barra espaiadora.

La web del projecte es troba a http://sourceforge.net/projects/partimage/. El programa i

documentacié es poden trobar a http://www.partimage.org.

17.1. Creacio de la imatge d'una particié del mateix servidor

Es tracta de poder fer una copia de seguretat de les particions del primer disc fetes sobre el
segon disc local.

— Hem de tenir a punt al segon disc IDE del servidor (hdd) una particié (hdd6) muntada a
/backup_dades/. Crearem a dins la carpeta /partimag

- Engeguem el servidor des d'un live-cd (a les proves s'ha utilitzat brutalix*®, disponible a
http://ftp.caliu.info/pub/distribucions/knoppix-remaster/brutalix/)

— Muntem /dev/hdd6 a /mnt/hdd6 (mount /dev/hdd6 /mnt/hddé6)
— Executem Partition Image (client)

— Escollim a “Partition to save/restore” |la particido que volem salvar, per exemple hdal
(Atencid: cal que no estigui muntada)

— A l'apartat “Image file to create/use” especifiquem:
/mnt/hdd6é/partimag/hda_s-206img
- Activem la casella “Save partition a new image file"

- Indiquem el tipus de compressié (gzip) i la mida dels fragments en qué volem dividir la
imatge si després volem gravar-les en CD o DVD per exemple. Escollim 675 MB.

- Si tot ha anat bé apareixera una finestra amb la informacié de la particid.

- Farem intro per comengar a fer la copia, i veurem a continuacio el progrés de la copia
d'imatge, i se'ns informara al final del resultat.

Si des d'un navegador de fitxers localitzem I'arxiu creat veurem que el primer fragment té
extensid .000, el segient .001, etc.

17.2. Restauracio d'una particio a partir de la seva imatge

El procés és similar al de creacié de la imatge, pero:

15 Mini-distribucié de GNU/Linux basada en DSL i Knoppix de menys de 50 MB, orientada a operadors, que e es
pot carregar rapidament en memoria RAM, i que inclou eines de clonacid, reconeixement de hardware,
particionat, recuperacio de contrasenyes, eines de testeig i configuracié de xarxa, control remot de
magquines, servidors nfs, web, ssh. ftp,...a més d'escriptori i altres eines d'Us corrent.
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Indicarem la particié destinataria que s'ha de restaurar (cal que estigui sense muntar).
Escriurem I'arxiu que cal utilitzar (incloent I'extensid).

Abans d'iniciar la restauracié partimage confirmara la descripcié de la particid i donara la

possibilitat de simular la restauracio sense escriure res. El procés de restauracio és més
rapida que el de la gravacio de la imatge.

17.3. Creacio de la imatge d'una particié d'un equip client al
servidor a través de la xarxa

A l'equip servidor:

Com abans ja s'ha dit, cal tenir a punt, al nostre cas al segon disc IDE (hdd) del
servidor s-206, una particiéo (hdd6) muntada a /backup_dades/. Tenim creada a dins
la carpeta /partimag.

Engeguem el servidor des d'una live-cd (a les proves s'ha utilitzat brutalix)

Configurem la xarxa (Inici --> Knoppix --> Configuracié de I'adaptador de xarxa i
especifiquem IP (192.168.3.206), mascara de subxarxa (255.255.255.0).

Muntem /dev/hdd6 a /mnt/hdd6 (mount /dev/hdd6 /mnt/hdd6)

Executem Partition Image (Server). Queda a l'espera d'ordres dels clients, que ens
mostra en una llista.

+ Al'equip client:

Engeguem I'equip des d'una live-cd que contingui Partimage.

Configurem la xarxa (Inici --> Knoppix --> Configuracié de I'adaptador de xarxa)
especificant IP (192.168.3.192), mascara de subxarxa (255.255.255.0)

Executem Partition Image (client)

Escollim a “partition to save/restore” la particié que volem convertir en fitxer
d'imatge, per exemple hdal (Atencid: cal que estigui sense muntar)

A l'apartat “Image file to create/use especifiquem:

/mnt/hdd6/partimag/hda_infoglimg
on infog1 és el nom de I'equip

Activem la casella “Save partition a new image file”.

Activem la casella “"Connect to server” i especifiquem I'adreca del servidor
(192.168.3.206). Deixem activat el port 4025 per defecte.

Premem F5 per continuar.

Escollim nivell de compressid (gzip), activem “Enter description” i indiquem a
“Image split mode” la mida de les fraccions en qué vulguem partir la imatge
(indiguem per exemple 675 MB).

La seglent pantalla ens permet introduir una descripcié per a la imatge (per
exemple PC HP 2003 Particié “/” de Linux OpenSuse 10.

Se'ns mostra un resum de la particié que s'ha de guardar.
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- En polsar OK comencara la copia, i posteriorment apareixera una pantalla indicant si
ha anat tot bé.

17.4. Restauracio de la imatge d'una particio d'un equip client
des del servidor a través de la xarxa

El procés de restauracio és forga simil-lar, simplement a la pantalla principal del partimage
client s'ha de seleccionar la particié destinataria de la recuperacio, el fitxer que conté la imatge
qgue es vol recuperar, i activar I'opcio “Rescue partition from image file”. La connexié amb el
servidor és idéntica al procés de guardar.

17.5. Recuperacio del disc dur complet

El procés de recuperacio del disc dur complet ha de comencar amb la restauracié del MBR
(Master Boot Record) que conté la taula de particions. Es pot recuperar el MBR des de
qualsevol de les imatges de les particions ja que, per defecte (i aixd no es pot canviar) quan es
guarda una particid es guarda també una copia del MBR dins el mateix fitxer de la imatge.

Ara bé, si volem restauar automaticament el MBR fent servir el partimage és necessari que el
nivell de compressiéo emprat sigui nul o Gzip (.gz) ja que amb Bzip2 no es pot fer
automaticament. Aixi, almenys una particié ha de ser comprimida amb gzip per tal que sigui
possible aquesta restauracié del MBR.

Els passos, per tant, que cal fer per recuperar un disc dur sencer sén aquests:

- Recuperacio del MBR des d'una imatge de particiéo sense compressié o compressio mitjana.
(Cal activar I'opcid “Restore an MBR from the imagefile”.

— Cal seleccionar després el dispositiu correcte.

- Es recupera, una darrera l'altra, totes les particions del disc tal i com s'explica als apartats
vistos.
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18. Configuracioé d'un Sistema d'Alimentacioé Ininterrompuda

(san) |- ]

e

Es descriura en aquest apartat la configuracié del programari per gestionar un SAI de la marca
American Power Conversion (APC) i model Back-UPS CS 350

Instal-lem el programari apcupsd:
s-206:/# apt-get install apcupsd
S'esta llegint la llista de paquets... Fet
S'esta construint I'arbre de dependéncies... Fet
S'instal-laran els segiients paquets extres:
libsnmp4.2
Paquets suggerits:
apcupsd-doc apcupsd-cgi
S'ELIMINARAN els seglients paquets:
nut
S'instal-laran els segients paquets NOUS:
apcupsd libsnmp4.2
0 actualitzats, 2 nous a instal-lar, 1 a eliminar i 26 no actualitzats.
Es necessita obtenir 0B/952kB d'arxius.
Després de desempaquetar s'usaran 229kB d'espai en disc addicional.
Voleu continuar? [S/n]

- Modifiquem el fitxer /etc/fstab per afegir la linia:
none /sys  sysfs defaults 0 0

— Comprovem que al directori /sys/bus/usb/drivers apareix hiddev:
s-206:/# Is -1 /sys/bus/usb/drivers
total 0
drwxr-xr-x 2 root root 0 2005-11-22 08:14 hiddev
drwxr-xr-x 2 root root 0 2005-11-22 08:14 hub
drwxr-xr-x 2 root root 0 2005-11-23 06:19 usb
drwxr-xr-x 2 root root 0 2005-11-22 08:14 usbfs
drwxr-xr-x 2 root root 0 2005-11-22 08:14 usbhid
drwxr-xr-x 2 root root 0 2005-11-23 06:19 usb-storage
- Comprovem que el hardware va ser detectat i que es carrega el modul (pot se necessari
afegir la linia hiddev a /etc/modules):
s-206./# dmesg | grep UPS

hiddev96: USB HID v1.10 Device [American Power Conversion Back-UPS CS 350
FW:807.95.1 USB FW:q5] on usb-0000:00:10.0-1

s-206:/# cat /proc/bus/usb/devices

T: Bus=01 Lev=01 Prnt=01 Port=00 Cnt=01 Dev#= 3 Spd=1.5 MxCh= 0
D: Ver= 1.10 Cls=00(>ifc ) Sub=00 Prot=00 MxPS= 8 #Cfgs= 1
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P: Vendor=051d ProdID=0002 Rev= 0.06

S: Manufacturer=American Power Conversion

S: Product=Back-UPS CS 350 FW:807.9q5.1 USB FW:q5

S: SerialNumber=BB0526032934

C:* #Ifs= 1 Cfg#= 1 Atr=e0 MxPwr= 0mA

I: If#= 0 Alt= 0 #EPs= 1 Cls=03(HID ) Sub=00 Prot=00 Driver=usbhid
E: Ad=81(l) Atr=03(Int.) MxPS= 6 IvI=100ms

Revisarem el fitxer de configuracid /etc/apcupsd/apcupsd.conf:
Comprovem que hi hagi aquestes entrades:

DEVICE /dev/usb/hiddev[0-15]

UPSCABLE usb
UPSTYPE usb

DEVICE /dev/usb/hiddev[0-15] #Sies deixa en blanc es busca automaticament perd aixo
ha funcionat

LOCKFILE /var/lock
ONBATTERDELAY 6

BATTERYLEVEL 15 # Percentatge de bateria que ha de queda per forgar una
aturada

MINUTES 6
TIMEOUT 0
ANNOY 60
ANNOYDELAY 60
NOLOGON disable

KILLDELAY 60 # Molt important
NETSERVER on
#NISIP 0.0.0.0 # Podem comentar aquesta linia

NISPORT 3551
Farem alguna modificacio a /etc/default/apcupsd:

Canviem ISCONFIGURED=no per ISCONFIGURED=yes
Creem el fitxer de dispositiu:
s-206:/#/usr/share/doc/apcupsd/examples/make-hiddev
Engeguem apcupsd:
s-206:/# /etc/init.d/apcupsd restart
Si en el contingut del fitxer /var/log/apcupsd.events observem un missatge com aquest:

Wed Nov 23 11:20:54 CET 2005 apcupsd 3.10.17 (18 March 2005) debian
startup succeeded

significara que tot ha anat bé.
Per provar que la comunicacié amb el SAI funciona correctament:

s-206:/#/sbin/apcaccess

APC :001,038,0922
DATE : Wed Nov 23 17:58:54 CET 2005
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HOSTNAME : s-206

RELEASE :3.10.17

VERSION :3.10.17 (18 March 2005) debian
UPSNAME : s-206

CABLE : USB Cable

MODEL : Back-UPS CS 350

UPSMODE : Stand Alone

STARTTIME: Wed Nov 23 17:58:51 CET 2005
STATUS : ONLINE

LINEV :000.0 Volts

LOADPCT : 65.0 Percent Load Capacity
BCHARGE :055.0 Percent

TIMELEFT : 8.4 Minutes

MBATTCHG : 15 Percent

MINTIMEL : 6 Minutes

MAXTIME : 60 Seconds

OUTPUTV : 230.0 Volts

DWAKE : 000 Seconds

DSHUTD : 000 Seconds

LOTRANS :000.0 Volts

HITRANS : 266.0 Volts

ITEMP :29.2 C Internal

ALARMDEL : Always

BATTV . 12.7 Volts

LINEFREQ : 49.0 Hz

NUMXFERS : 0

TONBATT : 0 seconds

CUMONBATT: 0 seconds

XOFFBATT : N/A

SELFTEST : OK

STATFLAG : 0x02000008 Status Flag
SERIALNO : BB0526032934

BATTDATE : 2005-06-23

NOMBATTV : 12.0

FIRMWARE : 07.9q5.1 USB FW:q5
APCMODEL : Back-UPS CS 350

END APC : Wed Nov 23 17:58:55 CET 2005

Per efectuar un test de comunicacié podem usar la comanda /sbin/apctest:
s-206:/# /sbin/apctest

2005-11-23 15:54:41 apctest 3.10.17 (18 March 2005) debian
Checking configuration ...

Attached to driver: usb

sharenet.type = DISABLE

cable.type = USB_CABLE
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You are using a USB cable type, so I'm entering USB test mode
mode.type = USB_UPS

Setting up the port ...

Creating the device lock file ...

Hello, this is the apcupsd Cable Test program.

This part of apctest is for testing USB UPSes.

Getting UPS capabilities... SUCCESS

Please select the function you want to perform.
1) Test kill UPS power

2) Perform self-test

3) Read last self-test result

4) Change battery date

5) View battery date

6) View manufacturing date

7) Quit

Select function number:

Amb aquesta configuracié quan es produeix una aturada en el subministrament eléctric
s'ordena la parada correcta del sistema.
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19. Instal-laci6é d' OpenSuse 10.0 als equips de I'alumnat

S LISE:

S'utilitza com a equip de proves un PC amb les caracteristiques segients:
Processador Intel Pentium IV 1,7 Ghz, Disc dur de 80 GB, 384 MB de memoria RAM.

S'ha optat per descarregar una imatge amb els fitxers necessaris per fer posar en marxa l'inici
de la instal-lacio, per prosseguir després amb la descarrega de fitxers des d'Internet. En funcid
de I'ample de banda disponible la descarrega es fa en un temps més gran o més reduit; al cas
gue ens ocupa va suposar varies hores la descarrega d'uns 1,7 GB d'informacio.

Després de les pantalles inicials en queé triem l'idioma d'instal-lacio i la resolucié de pantalla
(1024x768 al nostre cas), optem per la instal-lacié des de la xarxa i especifiquem les dades
necessaries:

« IP(192.168.3.192)
+ Mascara de subxarxa (255.255.255.0)
Porta d'enllag (192.168.3.206)
Servidor de noms (192.168.3.206)
+ Adreca del servidor (195.135.221.134, que correspon a ftp.opensuse.org)

« Arrel al servidor del repositori:
/pub/opensuse/distribution/SL-10.0-0SS/inst-source/

S'iniciara la carrega del sistema d'instal-lacid, d'uns 65 MB.

De la resta del procés d'instal-lacid només intervenim per alliberar 35 GB del disc per fer-hi
una particio reiserfs on muntarem la particié /backup.

En la primera arrancada des del disc dur hi ha diferents moments:
— Configuracié de la tarja de xarxa.
— Contrasenya del superusuari root.
— Detecci6 dispositius.
— Ajustament dels valors del proxy: http://192.168.3.206:8080
- Habilitem tallafocs i activem SSH.
- Permetem I'administracié remota.

- Es desa la configuracio de xarxa i es prova la connexié a Internet, provant la
descarrega de les notes de versid més actuals i buscant les actualitzacions més
recents.

— Se'ns proposa si volem descarregar i instal-lar actualitzacions disponibles en linia a
través de YOU (Yast Online Update) i acceptem. La font d'instal-lacié suggerida és
de la University Kaiserslautern (Germany) ubicada a : http://ftp.uni-
kl.de/pub/linux/suse

- Activem l'actualitzacié i acceptem els pegats proposats.
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- SUSEConfig escriu la configuracio del sistema.

- A Métode d'autentificacio escollim NIS, i especifiquem com a domini NIS:
nisintracentre.

— Es detecta impressora local, tarja de so i es desen ajustaments, completant-se el
procés d'instal-lacié.

- Enlainstal-lacié de I'escanner (a les proves un Agfa Snapscan e€52) es demana

I'arxiu de firmware del producte, que s'aconsegueix sense problemes seguint les
instruccions en pantalla.

- S'instal-la Macromedia Flash Player des del navegador Mozilla Firefox.

Les aplicacions que acompanyen per defecte la instal-lacié inicial de paquets i els que
s'afegeixen amb posterioritat des de YaST estan recollides a I'apartat “1.2.3. Programari que
s'instal-lara als equips de I'alumnat”
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http://www.fr.linuxfocus.org/Castellano/November2001/article217.shtml
http://www.fr.linuxfocus.org/Castellano/November2001/article163.shtml
http://www.lafarga.org/node/view/512
http://linux.xtec.es/cgi-bin/awki.cgi/ScriptNTlogON
http://linux.xtec.es/cgi-bin/awki.cgi/SambaComPDC
http://linux.xtec.es/cgi-bin/awki.cgi/SambaConfiguracio
http://ofdnews.com/imprimible/570_0_1_0
http://www.guadalinex.org/documentos/Usando_Samba.pdf
http://www.linuxdata.com.ar/index.php?idmanual=csamba.htm&manuale=1
http://dns.bdat.net/documentos/entorno_publicacion_web/x1415.htmlrl
http://www.aeic.es/
http://www.htmlweb.net/linux/redes/redes_linux_8.html
http://aeic.xtec.net/moodle/course/view.php?id=16
http://www.xtec.es/~mcguri/d70/
http://web.udl.es/rectorat/viti/docs-guia/Guia_de_migracion_ca.pdf
http://www.gnuinos.com/modules.php?name=Downloads&d_op=getit&lid=14
http://newbiedoc.sourceforge.net/system/apt-get-intro.html
http://www.personal.us.es/rledesma/descargas/Guia de administracion de red de Debian.pdf
http://www.personal.us.es/rledesma/descargas/Guia de administracion de red de Debian.pdf

Migracié a software 1liure de les aules d'informatica d'Educacié Secundaria

= Apunts d'instal-lacié d'OpenOffice.org 2.0
http://www.espaciolinux.com/postp22149.html

* Preguntas Frecuentes de OpenSSH. OpenBSD. 2.002.
http://www.openssh.com/es/fag.html

= Servidor de webs amb Apache. V. Barcelé.
http://www.xtec.es/~vbarcelo/ASI05servidorslLliconsAPACHE.htm#cgi

= Cuotas en Linux. Mini-HowTo qu explica com configurar quotes en Linux. Bigbang. 21-
10-2.004. Col-laboracio per a espaciolinux.com
http://www.espaciolinux.com/artitecid-37.html

= How-To: APC UPS Install and Configuration on Debian Linux. James J. Bruce. 28-01-
2005.
http://update.itlab.musc.edu/node/126

» Installation and Configuration of a APC UPS using apcupsd. Linux Info. Octubre de
2.004.
http://www.seismo.ethz.ch/linux/apc_usv.html

» Instal-lacid, configuracio i Us de Partimage. Projecte Xarxipélag. Documents técnics.
Govern de les Illes Balears. Rafel Cortés i Mora. Setembre de 2.005
http://weib.caib.es/Suport/doc_tecnic/partimage.htm

= Impresion en red con CUPS en Guadalinex. Rafael Ledesma.
http://www.personal.us.es/rledesma/descargas/Impresion%20en%20red%20con%?20c

ups.pdf

» Creacion de copias de seguridad de particiones con Knoppix. Victor Alonso Barberan.
http://victoralonso.com/knoppix/apuntesvictor/partimage.htm
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http://victoralonso.com/knoppix/apuntesvictor/partimage.htm
http://www.personal.us.es/rledesma/descargas/Impresion en red con cups.pdf
http://www.personal.us.es/rledesma/descargas/Impresion en red con cups.pdf
http://weib.caib.es/Suport/doc_tecnic/partimage.htm
http://www.seismo.ethz.ch/linux/apc_usv.html
http://update.itlab.musc.edu/node/126
http://www.espaciolinux.com/artitecid-37.html
http://www.xtec.es/~vbarcelo/ASI05servidorsLliconsAPACHE.htm#cgi
http://www.openssh.com/es/faq.html
http://www.espaciolinux.com/postp22149.html

Palau-solita i Plegamans, 18 de desembre de 2.005
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